
Ejes Estratégicos

Anual Meta Propósito
Porcentaje de avance en la 

implementación de controles de 

seguridad de la información

Indicador Propósito 75%

No.
Fecha Inicio

(DD/MM/AAAA)

Fecha Fin

(DD/MM/AAAA)
Registro / Soporte

Responsable

Principal

Responsable

Apoyo
Observaciones Periodicidad

Fecha del monitoreo y 

seguimiento

Responsable del monitoreo y 

seguimiento
Resultado Acumulado 2025

1 1/03/2025 31/12/2025

* Informe semestral de la implementación del la herramienta de prevención de fuga de información 

*Implementación de ​Políticas de seguridad​ actualizado con la coherencia de las políticas definidas en el Manual Operativo 

MIPG.

Copias de seguridad (Bakck up)

Producto Plan de Acción Administrativa - Talento humano Link: 

https://drive.google.com/drive/u/1/folders/1TGTa9f5OlRBZogW3Fb5ABofkIyPhKng6
Líder Administrativo Apoyo Tecnologia

*Población objetivo: Todos los procesos

*Herramienta de Seguimiento: Plan de acción y cuadro de mando

*Recurso Técnico: Equipos de computo ( CPU, Pantalla, Teclado, etc.), 

licencias

Trimestral Trimestral
Oficina de Tecnologías y Sistemas de 

Información - Planeacion
75%

2 1/02/2025 31/12/2025

*Realizar el monitoreo (cuatrimestral) de los riesgos de seguridad de la información

*Revisión medidas de seguridad , antivirus, firewall,  

Producto Plan de Acción Administrativa - Talento humano Link: 

https://drive.google.com/drive/u/1/folders/1TGTa9f5OlRBZogW3Fb5ABofkIyPhKng6

Líder Administrativo Apoyo Tecnologia

*Población objetivo: todos los processo

*Herramienta de Seguimiento: Plan de acción 

*Recurso Técnico: Equipos de computo ( CPU, Pantalla, Teclado, etc.), 

licencia de Office 365

* Corresos intitucionales

Trimestral Trimestral
Oficina de Tecnologías y Sistemas de 

Información - Planeacion
75%

3 1/02/2025 31/12/2025

Porcentaje de avance en la implementación de controles de seguridad de la información que mide los  controles incluidos 

en la matriz integral de riesgos de la entidad

Producto Plan de Acción Administrativa - Talento humano Link: 

https://drive.google.com/drive/u/1/folders/1TGTa9f5OlRBZogW3Fb5ABofkIyPhKng6

Líder Administrativo Apoyo Tecnologia

*Población objetivo: Todos los procesos

*Herramienta de Seguimiento: Plan de acción , tablero de control

*Recurso Técnico: Equipos de computo ( CPU, Pantalla, Teclado, etc.), 

licencia de Office 365

*Recurso Financiero: No aplica

*Recurso infraestructura física: No aplica

Trimestral Trimestral
Oficina de Tecnologías y Sistemas de 

Información - Planeacion
75%

4 1/02/2025 31/12/2025

*Informe con la relación de los procedimientosactualizados de la plataforma del análisis de vulnerabilidades ( 

mantenimientos, matriz de invenmtario de información, manuales, instructivos, planes de contingencia de 

análisis de vulnerabilidades, inventario (licencias asignadas), relación de backups, 

, Sesiones de revisión con el Oficial de Seguridad de la Información), 

*Informe con la relación de los documentos actualizados del servicio de antivirus 

* Actualiacion pagina web

Producto Plan de Acción Administrativa - Talento humano Link: 

https://drive.google.com/drive/u/1/folders/1TGTa9f5OlRBZogW3Fb5ABofkIyPhKng6

Líder Administrativo Apoyo Tecnologia

*Población objetivo: Oficina de Tecnología y Sistemas de información

*Herramienta de Seguimiento: Plan de acción 

*Recurso Técnico: Equipos de computo ( CPU, Pantalla, Teclado, etc.), 

licencia de Office 365

*Recurso Financiero: No aplica

*Recurso infraestructura física: No aplica

Trimestral Trimestral
Oficina de Tecnologías y Sistemas de 

Información - Planeacion
75%

5 1/02/2025 31/12/2025

* Informe de identificación de herramientas, procedimientos de TI para dar cumplimiento de los tiempos de  de 

los sistemas de información, aplicativos y portales críticos de la Entidad

*Pruebas de recuperación de información y continuidad de los sistemas de información críticos en la vigencia 

evaluada

*Realizar pruebas de respaldo a las copias de seguridad de la información de los aplicativos misionales, 

estratégicos, soporte y de mejora, de manera programada para asegurar la disponibilidad de los datos en, de 

manera coordinada con los responsables del proceso.

* Almacenar las copias de respaldo en un lugar aislado, en un segmento diferente de red a la de servidores y 

equipos 

*Actualizar el Plan de Recuperación de Desastres DRP, definido, documentado e implementado para todos los 

procesos

Líder Administrativo Apoyo Tecnologia

*Población objetivo: Oficina Asesora de planeación, Oficina de 

Tecnología y Sistemas de información

*Herramienta de Seguimiento: Plan de acción 

*Recurso Técnico: Equipos de computo ( CPU, Pantalla, Teclado, etc.), 

licencia 

Trimestral Trimestral
Oficina de Tecnologías y Sistemas de 

Información - Planeacion
75%

6 1/02/2025 31/12/2025

*Matriz de riesgo institucional, cuadro de mando y plan de acción

Producto Plan de Acción Administrativa - Talento humano Link: 

https://drive.google.com/drive/u/1/folders/1TGTa9f5OlRBZogW3Fb5ABofkIyPhKng6

Líder Administrativo Apoyo Tecnologia

*Población objetivo: Oficina de Tecnología y Sistemas de información, 

dependencias

*Herramienta de Seguimiento: Plan de acción 

*Recurso Técnico: Equipos de computo ( CPU, Pantalla, Teclado, etc.), 

licencia 

Trimestral Trimestral
Oficina de Tecnologías y Sistemas de 

Información - Planeacion
75%

DATOS TÉCNICO DEL PLAN

GESTIÓN ADMINISTRATIVA - TECNOLOGIA

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información - 2025

Realizar el reporte de los Indicadores de seguridad de la información

Objetivo / Propósito Establecer los conceptos básicos y metodológicos para una adecuada administración de riesgos a partir de su identificación, manejo y seguimiento.

Objetivo Institucional Gestión integral institucional - Mejorar el desempeño institucional que garantice el cumplimiento de los objetivos y metas definidos por la entidad

El PLAN ESTRATEGICO MOVILIDAD FUTURA 2024-2027 “ALIANZA CON LA MOVILIDAD SOSTENIBLE”, está dirigido a la 

implementación y la Operación del SETP, la adecuación de infraestructura que garantice la inclusión y acceso de transporte no 

motorizado al sistema de transporte urbano, la Infraestructura urbana adecuada para la operación del SETP garantizando el acceso 

al sistema de personas con movilidad reducida, el plan de fortalecimiento de la empresa Movilidad Futura y una estrategia de 

comunicación que permita crear cultura ciudadana para el uso óptimo y apropiación del sistema por parte de los habitantes.

Horizonte de Tiempo del Plan Dependencia Responsable Pfroceso Administrativo y Oficina de Tecnologías y Sistemas de Información 

FASEI: CRONOGRAMA DE ACTIVIDADES FASE II: MONITOREO Y SEGUIMIENTO

Actividad

Actualizar controles de seguridad de la información

Monitoreo primera línea de defensa

Actualizar el inventario de informacion MF-SAS

Realizar el reporte de avance en la mejora del FURAG en la política de seguridad 

digital (SDI)

Identificacion ,analiis  ,manejo y seguimiento de riesgos


