
GES1}ON ADMMSTRAiI\Lo SUB PROCESC) DE 
T'ECNOLOGA 

PLAN DE TRA1AMENTO DE RIESGOS DE SEGURUJAD ' 
PRVACIDAD DE LA INFORMACR)N 

Coçj: 
P403i\IJT Li 

L•o 07 

ov;ci Fuurd 

 

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURDAD V 

PRIVACIDAD DE LA INFORMACION 

MOVILIDAD FUTURA S.AS. 

ELABORADO POR: 

Apoyo a Ia Gestión Tecnologia 

VIGENCIA: 2026 

6Q1.' j382 
1 36 



STO .ADMNa. SUB liE 

{.r PLAN Dl RDAD Y 

ATEGICO 

ivlovWdad Futura SA.S as e onto 1000 

de 7eajarcs de a cudad do 
do Popavan. 0101.0 

DOVH11810 de 2.009. 

;:a Estratdgico do Transporte Publop 
cado-Empresa !ndustnal y Comercial 

iorre dec reto Municipal No.00469 del 10 do 

a Socoolad so consUfve as 
298 do 2008 Es una socedac 
s actividades revutas en su a 

La Saciedad lena ar onJeto I'D: a 

Esirategico de rarsporte Pubhcc 

0 estabiectcio en e Documento CONPES. 
desarroilo do su objeto se enc.; caa. de  

adas (S.A.Sa regulada por a Ley 
noi,caieza comercial independiente do 

raIL: de provecto denominado Sistema 
as. do a ciudad de Popaydn e acuerdo a 
3602 del 24 do agosto de 2009. en ci 

105trucciOfl planeación, promocón. 

orqanizacadn. qes8on. eecucidr. 
Sisterna EstratO.gco do Transpo 
tdndnos y onra ns efectos 00510: 

lonaralenlc. ategración, e implernentactdn del 
hco. .010 1 arno cualquier actividad icita en Us 

S an el 10t10a10 de a Ley 1 258 de 2008 

El ol etc pe mdc desarrolar tod 1.' 

us trdndes uaoaies a ada 

aauelas uatodades do riaturaeza civil cornercial, 
necesarios para a! deserrollo del 

pro ye:ctc) PCI 0 real' uoniratos one los. 

proyeclo dernanden. 



GESTON ADMftUSTRATR/A SUB PROCESO DE 
TECNO.k4 

PLAN DE TRATAMIENTO DE RESG0S DE SEGURDAD Y 
PRVACDAD DE LA INF0RMAC0N V - H C 

ADTi1 

Veth 

2. INTRODUCCION 

La qestión de los riesgos de seguridad de a información son aquellos procesos que 
reducen as pérdidas y brindan protecciOn del a información, permitiendo conocer las 
debilidades que afectan durante todo el ciclo de vida del servicio, 

La adrninistración de riesgos es un método logico y sistemàtico para establecer el 
contexto, identificar, analizar, evaluar, tratar, monitorear y cornunicar os riesgos 
asociados con una actividad, función o proceso de tal forma que permita a las entidades 
minirnizar pérdidas y maxirnizar oportunidades. 

Todos los servidores pUblicos, en cumplimiento de sus funciones, estén sornetidos a 
riesgos que pueden hacer fracasar una gestión: por lo tanto, es necesarlo tomar las 
medidas, para dentificar as causas y consecuencias de a materiahzación de dichos 
riesgos. For esa razOn, a presente guia tiene como objetivo oriental y facilitar Ia 
implernentación y desarroUo de una eficaz, eficiente y efectiva gestiOn del riesgo, desde 
Ia identificación haste el rnonitoreo; enfatiza en a importancia de Ia administraciOn del 
riesgo, sus fundarnentos teóricos y da una orientación para facilitar su identificación, 
reconocimiento de las causes, efectos, definición de controles y da lineamientos 
sencillos y claros pare su adecuada gestion. 
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5. AMBITO DE APLICACION 

Los lineamientos definidos en esta gula, aplica para Ia gestión de los riesgos, los cuales 

so deben implementar en los procesos do Ia entidad quo le correspondari. 

6. DEFINICIONES 

Para Ia administraciôn del riesgo, se tendrán en cuenta los siguientes términos y 

d of i n c ones: 

• Acciones asociadas: Son las acciones que se deben tornar posterior a determinar 

as opciones de manejo del riesgo (asumir, reducir, evitar compartir 0 transferir), 

dependiendo do Ia evaluación del riesgo residual, orientadas a fortalecer los 

controles identificados. 

• Administración de riesgos: Conjunto de etapas secuenciales que se deben 

desarrollar para el adecuado tratamiento de los riesgos. 

• Amenaza: Situación externa quo b controla Ia entidad y quo puede afectar su 

operacián 

• Anâlisis del riesgo: Etapa de a adrninistración del riesgo. donde se establece a 

probabilidad de ocurrencia y el impacto del riesgo antes de determinar los controles 

(análisis del riesgo inherente). 

• Asumir el nesgo: Opcion de manejo donde so acepta Ia pérdida residual probable, 

Si el riesgo se materializa. 

• Causa: Medios, circunstancias yb agentes que generan riesgos. 

• Calificación del riesgo: Estimación de Ia probabilidad de ocurrencia del riesgo y el 

impacto que puede causar su materializaciOn. 

Compartir o transferir el riesgo: Opcion de manejo quo determina traspasar 0 

compartir las pérdidas producto de Ia rnaterializaciOn de un riesgo con otras 
organizaciones mediante figuras corno outsourcing, soguros. sitios alternos. 
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• Opc!ones de manejo: Fosibihdades disponibles para administrar el riesgo posteñor 
a a valoración de los controles definidos (asumir, reducir, evitar compartir 0 transferft 

el riesgo residual). 

Plan de contingencia: Conjunto de acciones inmediatas, recursos, responsables y 
tiempos establecidos para hacer frente a a materializacIón del riesgo y garantizar Ia 
continuidad del servicio 

Probabifldad: Medida para estirnar cuantitativa y cualitativamente Ia posibilidad de 
ocurrencia del riesgo. 

Procedimiento: Conjunto de especificaciones, relaciones, responsabilidades, 
controles y ordenarniento de las actividades y tareas requeridas para cumplir con el 
proceso. 

Proceso: Conjunto de entradas tangibles o intangibles, suministradas por Un 
proveedor. a estas entradas se les asigna recursos y se aplican controles, 
obteniendo salidas tangibles o intangibles, destinadas a un usuarlo, generando un 
impacto en estos. Se clasifican en estratégicos, misionales, de apoyo y de 
evaluaciôn. 

Riesgo: Eventualidad que tendré un impacto negativo sobre os objetivos 
institucionales a del proceso. 

Riesgo de corrupción: Posibilidad de que, por acción u omisión. mediante el uso 
indebido del poder. de los recursos o de Ia información. se  Iesionen los intereses de 
una entidad y en consecuencia del Estado, para Ia obtención de nfl beneficio 
particular. 

• Riesgo inherente: Es aquel al que se enfrenta una entidad a proceso en ausencia 
de controles yb acciones pam modificar su probabilidad a impacto. 

• Riesgo institucional: Son los que afectan de manera directa el cumplirniento de los 
objetivos o Ia misiOn institucional. Los riesgos institucionales, son producto del 
anélisis de los riesgos por proceso y son denorninados de este tipo cuando cumplen 
las siguientes caracterIsticas: 
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- Los nesgos que han sHe casiflcdo s corno estratégicos: en el peso de 
dentif!cación deben haber sHe mercedes como de ciase estratégica. es decin SC 

relacionan con el curnplimHrie de obH'oa institucionales. misidn y vision. 

Los riesgos que se encuentra; en zone ada o extreme: despuds de valorer Ci 

nesco (dentificacon y everrndn de ce 101es), ci riesgo residual se ubca en 
zones de riesgo alte o ediar'e inr]:nence que el grade de exposiciOn a a 

materiald..-aciOn de riesqo ada - encneae poco controlado, 

Los riesgos que tengan inn jeT an to o destinatario final externo: en el 

case de a materialización dai nasqo is- adectncidn del usuario externo se presenta 

anera duecta, 
nesgos de corrupcidn. ccns los tusdOs dentificados que hagan referencia 

a situaciones de corrupeOn. seràt considerados come riesgos de tipo 

n St itu ci on a i 

Resgo resdua: Nivel de neso que pematece luego de determnar y aplicar 

contrc•les pare so administracidn 

Vaoracón de riesgo: Estab ne.!deni,naL.dn y evaluacón de os controles pare 
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etapa de valoraciOn del riesgo no Jeteiman a :esgo residual. la opcidn de manejo 

a seguir. y S OS necesaria. 

7. ROLES Y RESPONSABUJDADES ENTE A LA ADMMSTRAC 
DEL RaES3O 

El ëxito de a administración del itesgo dep Jade a decidda particpacdn de os 

directivos, servidores pdhiicos y ccnetetas: per esto, es preciso dentificar lOS actores 

que intervienen: 

Alta Direccion: Aprueban as Ii ec':nes na a. admnistración dcl riesgo en a 

Entdad. La ALa DireccOn Cs t oo rendL, 001 fortalectrnieno de la politico dc 

administraciOn del riesgo. 
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Proceso AdrninistraciOn del MECLCALIDAD: Genera a metodologia para Ia 
adrninistraciôn del riesgo de a Entdad, coordina, lidera, capacita y asesora en su 

a p ca ci on 

Responsables de los procesos: Identifican, analizan, evalüan y valoran los riesgos 
de Ia entidad (por procesos e institucionales) a! menos una vez a! año, cada 
responsable de proceso se encarga de garantizar que en el proceso a su cargo se 
definan los riesgos que le competen, se establezcan las estrategias y 
responsabiUdades para tratarlos y,  sobre todo. que se llegue a cada funcionarlo que 
trabaja en dicho proceso. No se debe olvidar que son las personas que trabajan en 
cada uno de los procesos los que mejor conocen los riesgos existentes en el 
desarrollo de sus actividades. 

Servidores püblicos y contratistas: Ejecutar los controles y acciones definidas para 
a administraciOn de los riesgos definidos, aportar en Ia identificación de posibles 
riesgos que puedan afectar a gestiOn de los procesos yb de Ia entidad. 

• Quien haga las veces de Control lnterno debe reatizar evaluaciOn y seguimiento a a 

politica, los procedimientos y los controles propios de Ia administracián de riesgos 

8. POLITICA DE ADMINISTRACION DEL RiESGO 

MOVILIDAD FUTURA SAS adelantará las acciones pertinentes para Ia implementación 
y mantenimiento del proceso de AdministraciOn del Riesgo, y para ello todos los 
servidores de Ia entidad se comprometen a: 

1 Conocer y cumplir las normas internas y externas relacionadas con Ia administraciOn 
de los riesgos. 

2. Fortalecer Is cultura de adrninistraciOn de los riesgos para crear conciencia colectiva 
sobre los beneficios de su aplicaciOn y los efectos nocivos de su desconocirniento. 

3. Sorneter los procesos y procedirnientos permanentemente al anàlisis de riesgos con 
base en Ia aplicaciOn de las metodologias adoptadas pars et efecto. 

4. Mantener un control permanente sabre los cambios en Is calificaciOn de los riesgos 
pars realizar oportunamente los ajustes pertinentes. 

5. Reportar los eventos de riesgo que se materialicen, utilizando los procedimientos e 
instrumentos establecidos pars el efecto. 
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9. ETAPAS PARA LA ADMINISTRACION DEL RIESGO 

A continuaciOn, se presenta cads una de as etapas a desarroHar durante a 
administraciôn del riesgo: en a descripciOn de cads etapa se desplegarán bs aspectos 

conceptuales y operativos que se deben tener en cuenta, 

• Contexto estratégico: Determinar los factores externos e nternos del riesgo. 

• ldentificación: ldentificación de causas. riesgo, consecuencias y clasiflcación del 

riesgo. 

Análisis: CalificaciOn y evafuaciOn del riesgo inherente. 

• ValoraciOn: dentificaciôn y evaluación de controles: incluye Ia determinación del 

riesgo residual. 

Manejo: Determinar, si es necesario, acciones para el fortalecimiento de los 

controles. 

Seguimiento: EvaluaciOn integral de los riesgos. 

Mitigar: mitigar amenazas cibernéticas que puedan afectar Is operaciOn SETP 

Reportar incidentes: informar sobre cualquier brecha de seguridad al coICERT 
(grupo de respuesta a emergencias cibernéticas de Colombia) 

10. ANALISIS CONTEXTO ESTRATEGICO 

Definir el contexto estrategico contribuye al control de Ia entidad frente a Ia exposiciOn 

al riesgo, ys que permite conocer las situaciones generadoras de riesgos, impidiendo 

con ello que Ia entidad actüe en direcciOn contraria a sus propositos institucionales. 

Pars a deflnición del contexto estratégico. es fundamental tener clandad de a rnisiOn 

nstftucional, sus objetivos y tener una vision sistérnica de Ia gestión, de manera que se 
perciba Ia adrninistración del riesgo corno una herramienta gerencial y no como algo 
aislado del accionar administrativo. Por lo tanto, el diseño de esta primers etapa, se 
fundamenta en Ia identificación de los factores internos (debilidades) y externos 

/ 
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(amenazas) que puedan generar desgos que afecten ci cumpiirniento de los objetvos 

n sU t u ciona es 

Esra etapa es onentadora, se centre en detenunar as arnenazas y debilidades de Ia 

entdad, es a base pars a identificación dci riesgo, dado que de su anáhsis suministrará 

a nformación sobre as causas GC HC)S9O. 

1. Desarroio Práctco Contexto Estratégco 

Tomando como referente io anteor, se debe atender y seguir as siguientes 

oil en tao ones: 

Cads responsahie de proceso dei Sstema integrado de GestiOn, deherá identificar 

a os funcionarios que 01 su competencia pueden ser considerados ciaves denfro 

de cads una de as dependenc:as que partftpan en ci proceso. serdn factores de 

selecciOn de estos, ci conocmentc y nive de toma de decisiones sobre ci proceso. 

Los funcionarios seiecoonados deberdn 5EV convocados a una reun6n nicial en 

donde se presentara el proposio be esta actvded 

Se estahiecerdn los factores internos y extemcs que afectan ci proceso. pars esto, 

se debe dihgenciar ci formato iv'z DOFA ra0a identificación de riesgos: 

MATRZ DOFA PARA DENTIFICACION 

DE RESGOS 

OF3J ET IVO: 

FECHA: 

DEE3LIDADE AMENAZAS FUENTE 
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Pars ddigenciar a matriz anterior, y como parte introductoria se deberá informar a bs 

asistentes: Is dependencia a a cual corresponde el proceso y el objetivo (Se debe 

presentar indicando que se hace, cual es el mediante y Ia finandad). Con esta 
información, se identificarán as posibles debilidades como: 

La administraciôn, a estructura organizacional, las funciones y las 
respo nsa b id ades 

• Las politicas. los objetivos y as estrategias que existen para su realización. 

• Las capacidades, entendidas en términos de recursos y de conocimiento (humanos, 
de capital, tiempo, personas, infraestructura, procesos, sistemas y tecnologias). 

• Los sisternas de información y comunicación, fiujos de información formales e 
informales y toma de decisiones. 

• Las normas, directrices y modelos adoptados por Is organización. 

• La forms y el alcance de las relaciones contractuales. 

Las debilidades deberán ser expresadas con términos similares a estos 

Ausencia de..... 

• Obsoletos.... 

• Falta  

• lnsuficientes 

• Disminución dc.. 

• Fallas de... 
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Se conscieran factores itemos. 

DfteccOn 

Estructur organzacona 

Comuncación nterna 

NormaUvo 

TecnoIoga y sisternas de InformacOn 

Talento humano 

Etico 

o Chma Organ zacona 

nfraestructura 

Financiero 

Operativo 

nsumos e nformación 

Modelo do operación 

Mecan!srnos de Contro' 

Una vez so tenqan dentificados as acores ternos, Se debe dWgencar e tormato 

Contexto Estratégico 
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En Ia primera parte, se diligenciaran os factores internos a los cuales se es vincularãn 

as causas, estas corresponderàn a las ideas que saheron del anáhsis y agrupacion par 

afinidad de as debilidades y que dieron origen a los factores. 

Definidos los factores intornos, se procede a identificar los factores externos, para ella 

deben ser identificadas las amenazas. Mediante Iluvia de ideas se identifican los 

aspectos del entorno, para este caso puntual, no existe una regla especifica de 

redacciôn, sin embargo, tendrán el mismo tratamiento de las debilidades. es  decir 

afinidad por agrupación, generando como resultado un listado coma; 

• Nueva tecnologia disponible 

• Nuevas eyes 

• Demoras en a respuesta de comunicaciones enviadas por otras entidades 

• Incremento en el nimero de solicitudes par alta demanda de usuarios 

• Cambio de Gobierno 

• Poco conocimiento par parte de Ia ciudadania 
• Adaptación a normatividad internacional 
Con el listado de estas ideas, se debe identificar el factor externo al cual pertenece cada 
idea; 

:.ar3':,:2.,-4,...... 
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Nueva teonologia the onbie 

eas eves 

Tecnologco 

Legal 

Demoras en a resriuesta de comrncaoones envadas por 
otras entidades 

erinstitu onai 

blo be Gohernc 

Poco conocftniento por parte de a aNcladania 

Ada ptacubn a normatividad internacional 

Social 
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Factores Externos Idea 

r.cemento en ci a Hero ce u: LJLr 5 

suarios 
Soc 

Se consideran factores externos: 

* interinstitucional 

* Politico 

Económico 

* Ambierital 

Social 

Tecnoiogco 

Cultural 

Legal 

* Imagen 

Entie otros 
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Con esta nformaciôn, se procede a complemental el formato Contexto Estrategico, en 

lo correspondiente a factores externos: 

En conclusion, los resultados de esta etapa son: 

Identificar los factores nternos que pUeden ocasionar a presencia de riesgos. 

ldentfticar los factores externos que pueden ocasionar a presencia de riesgos, 

con base en el anàlisis de a información externa y los planes y programas de a 

entidad. 
Aportar informaciOn que facilite y enriquezca las demás etapas de a 

Administracián del Riesgo. 

12. IDENTIFICACION DE RIESGOS 

Es a etapa que permite conocer los eventos potenciales, estén o no bajo el control de 

a entidad püblica, que ponen en riesgo el logro de su misiOn. estableciendo las causas 

y los efectos de su ocurrencia. Adicionalmente, en esta etapa tarnbién se realiza a 

clasificación del riesgo. 

-.
ldentificaciOn 
del Riesgo 

+ Evento 

que 
tendrá 

Un 

impacto  

Efecto que se + Dc acuerdo a 

puede as 

presentar caracteristicas 

Son os 
medios o 
circunstancias 

Resuitado 

esperado 
Descripción a adecuada de os Riesgos 

En este paso se identifican los riesgos institucionales y por procesos que a organizaciOn 

debe gestionar. Esta identificaciOn Se realiza con base en el Contexto Estratégico, 

definido en el paso anterior. 
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12i Componentes de a dentfficacion de esgo 

Causas del go 

Son as causas. uno de os aspectos a eUminal 0 mitigar para que ci riesgo no se 
matehahce: esto se ogra mediante a definición do controles efectivos, Para reaHzar et 

anass do as causas exsten varies tdcnicas que serdn analizadas a continuación. 

Luva de ideas: Usuaimente se utiliza a técnica de liuvia de deas para identificar 

todo aqueUo que puede ser considerado dentro del anáhsis de riesgos y pars que 

esta sea eficaz, se debe considerar que: 

Debe haber un modeador que tome nota y que organice as exposiciones 

do todos os particloentes. nclicando ci tiempo que cads cual tiene para 

oresentar sus ideas. 

2. Es rnás nportante a cantidad dc deas que a candad do as mismas. 

Todas as ideas son valiosas era ci proceso do recopilación de 

informacián. 

No se deben calificar as ideas como buenas 0 malas, son simplemente 

puntos de vista quo capitaiizadcs pueden brindar alternativas no 

cons d era d as. 

Es importante soportarse en as ideas de los otros. Es decir, agregar valor 

a as apreciaciones de otros o considerar situaciones a partir de as 

mis rn as. 

El an.dlisis do as ideas so dehe eshzer al final, por ci moderador, quien 

as organizard y as e. oono:a a manors de resultado. 

Todos deben participar de manaro equtativa, es importante no fijar a 
atención en pocos parucipantes. m rnantenerse en a palabra sin dar a 

oportunidad a otro de expresar sus doss. 
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Diagrama Causa.efecto (Espina de pescado): Es un método que permite 

visualizar de manora estructurada todas las causas posibles del riesgo mediante el 
análisis desde los factores generadores de riesgo. 

Figura 1, AnaHsis de causas - espna de pescado 

b) Consecuencias 

Son los efectos que so generan o pLieden generarse con Ia rnateriatización del riesgo 
sobre los objotivos de los procosos y de a entidad: generalmente so dan sobre as 
personas a los bienes materiales a inmateñales con incidencias importantes tales como 
daños fisicos y faltecimiento, sanciones, pérdidas econOmicas. do información, de 
bienes, de imagen, do credibilidad y do confianza, interrupción del sorvicio y dana 
ambientat. 

Se deben determinar las consecuencias del riesgo en escata ascendente; definiendo 
cual podria ser et efecto menor que puede causar Ia rnaterializaciOn del riesgo hasta 
Ilegar at efecto mayor generado. 

c) Clasificación de os riesgos 

Duranto Ia etapa do identificaciOn, se realiza una clasificaciôn del riesgo, segün sus 
caracterIsticas, con el fin de orientar Ia formulación do un tratamiento adecuado quo 
posibilite Ia rnitigacion del riego mediante a definición do controles y planes de manejo: 

r02.-4 ... 
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es do riesgo 

Estratégico 

Operativo 

Financeros 

CumpUrniento 

Tecnologia 

rn age n 

DeflnicIón 

Son los ilesgos relacionados con a misión y ol cumphrniento do los 
objetivos estratégicos. a dofinicibn do poUticas, diseño y 

conceptuahzación do a entidad por porte de la alto geroncia. = 

Relacionados con Ci funcionarniento y operatividad do os sistemas 
do información do a entidad. definiciOn do procesos, estructura de 
a entidad ardculación entre dependencias. 

Relacionados con ci manejo de los recursos do a entidad: ejecución 
piesupuestal. elaboracidi estados financieros, pagos, manejos do 

excederites de tesoreria n innejo do los bienos, 

Capacidad tic cumph requsitos logales. contractuales. ética 
pUblics y compromiso con a comunidad. 

Capacidad nara quo a tocnologia disponible satisfaga las 

nocesidades a.ctualos y tutur.SS y ol cumplimiento do a rnisión. 

Tionen quo ser con a credibilidad, confianza y percepción do os 
usuarios do a entidad. 

Estructura adecuada de a dentfficación de riesuo 

La identiflcacidn del riesgo no so puedo realizer do manera fragmentada: debe existir 
una relacidn total entre las causas identificadas, ci riesgo y as consecuencias quo 
podrian prosentarse producto do a materializaciUn: para evitar confusiones y definir 
articuladamonte todos los componentes do a dontificación del riesgo se estableco un 

método apropiado quo consiste en a! USO dcl ruetalonguaje del riesgo pars una 

idontificación estructurada en tres partes: 
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Lo que podria generar Debido a Podria ocurrir 

Uno o rnàs consecuencia Unaomàscausa Riesgo 
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TECNOLOGIA 

Debido a (una o más causas): Documente las causas asociadas al riesgo identificado 
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El metalenguaje pretende asegurar que se identifiquen correctamente causas, riesgos 

y consecuencias, sin confundir unas con otras: de no ser asi, los pasos posteriores 

quedan viciados de error. 

13.1 Desarroflo práctico - Identificación 

De acuerdo con a etapa de Contexto Estrategico, se retomarán las ideas establecidas 

para cada uno de los factores internos y externos, las cuales se utilizarén para 
determinar las causas del riesgo identificado; posteriormente, se debe describir el riesgo 

y las posibles consecuencias de su materialización. 

Esta información, se debe registrar en el formato Metalenguaje del riesgo (Cuando se 
eslén construyendo los componentes de identificación) y posteriormente, diligenciar el 

formato de identificación de riesgos (Cuando se tenga toda Ia informaciôn depurada). 

METALENGUAJE DEL RIESGO 

PROCESO: 
FEC HA: 

Movtndad ura 

OBJETlVO: 

DEBIDO A 

(una o más causas) 

PUEDE OCURRIR 

QUE 

(riesgo) 

DESCRIPCION 

LO QUE PODRIA 
GENERAR 

(uno o más efectos) 



PROCESO: 
I 

0 BJ ETIVO: 

IDENTIFiCACR3N DEL RIESGO 

FEC HA: 

CON S ECU ENC lAS 

POTENCIALES 
RIESGO DESCRIPCION CAUSAS 
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Puede ocurrir que (riesao). ndique el nombre cl riesgo 

Descripcidn: UtHice este espaco nara descdhir en que consiste ci riesgo dentificado 

Lo que podha general (uno o más efectos: Documente as consecuencias 

asociadas ci hesgo 

De acuerco con a información anterior, se diligencia el forrnato ldentificación del riesgo: 

14. AnáHsis de Riesgos 

El análisis del riesgo busca establecer a prohabHidad de ocurrencia del mismo y sus 

consecuencias, calificdndolos y evaiuándolos con ci fin de obtener inform ación parc 

estabiecer ci nivel de riesgo. 

Se han estabiecido dos aspectos a tener en cLienla en ci análisis de os riesgos 

identificados, probabilidad e impscto. Por a primera Se entiende a posibihdad de 

ocurrencia del riesgo: esta puede ser rnedida con criterios de Fiecuencia, si se ha 

materializado, o de factibilidad terendc en cueP oresencia de factores internos y 

externos que pueden propiclar ci riesgo. aunque este no se haya materializado Por 

impacto se entiende las consecuencas que puede ocasionar a a entidad a 

materialización del riesgo. La etapa de analisis de os riesgos se divide en: 

Ni:'J0CO2330-1 
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circunstancias excepcionales. Ultimos 5 años, 

Escala para calificar Ia probabWdad del riesgo 

El evento puede ocurrir solo en No se ha presentado en los 

Frecuencia 
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14.1 Calificación del riesgo 

Se logra a través de Ia estirnación de Ia probablidad de su ocurrencia y el impacto que 
puede causar Ia niateriaIizacón del riesgo. La primera representa el nümero de veces 
que el riesgo se ha presentado en un determinado tiempo o puede presentarse, y Ia 
segunda se refiere a a magnitud de sus efectos. Para Ia determinación de a calificación 
del riesgo, con base en a probabffidad y el impacto se debe tener en cuenta las 
siguientes tablas: 

Improbable 

Mod erado 

Pu ede ocurrir en algün Al menos de 1 vez en os 
momen to ililtimos 5 ahos. 

El evento podria ocurrir en algilin Al menos de 
momento. Ultimos 2 años. 

evento probablemente ocurrirà en Ia Al menos de 
mayoria de las circunstancias. ültimo año. 

mayona de las circunstancias. 
Se espera que el evento ocurra en a I, 

Mas de 1 vez al ano. 

vez en los 

vez en ci 
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Insignificante Menor Moderado 

Raro 

Improbable 

Moderado 

Probable 

Casi certeza 

PROBABILIDAD 
IMPACTO 

Zona de riesgo 

Zona de riesgo baja 

Zona de riesgo moderada 

Zona de riesgo alta 

Zona de riesgo extrema 

Color 

Para a deflniciOn del impacto se debe tener en cuenta Ia clasificación del riesgo 

(estratégico, operativo. financieros, cumplimiento, tecnologia, imagen) de acuerdo 
con Ia clase del riesgo y a magnitud del impacto se debe determinar el nivel en el 

que se encuentra. 

14.2 Evaluación del riesgo 

Permite comparar los resultados de a cahficación, con los criterios definidos pare 

establecer el grado de exposiciOn al riesgo: de esta forma, se define Ia zone de ubicación 
del riesgo inherente (antes de a definición de controles). La evaluación del riesgo se 

calcula con base en variables cuantitativas y cualitativas. 

Nt90032335S-2 
25 36 



GESTION ADMNSTRA]1VA SUB PROCESODE 
TECNOLOGIA 

• ovWdd 1u1ur 

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURDAD Y 
PRVACJ DAD DE LA NFORMACION 

CaliflcaciOn 

Probabitidad impacto 

Ciasificación 
del riesgo 

Cothçjo 
1 

VerOn 07 

Fecha; 
30/0112026 

Con a evaivación del riesgo, preva a a forrnuiacán de controles se obtiene a ubicación 

del riesgo en a matriz de evaluac!on: esto se denomina evaiLlaclon dci riesgo nherente. 

14.3 Desarrollo prActico Anáiiss 

Formato de Análisis de riesgos Ci cual hace paíte del proceso Adrninistración del 
Sistema niegrado de Gestión. dcnde se debe reiccionar a siguiente inforrnaciOn: 

Riesgo: Relaconar ci nesgo redactado en el formato identificaciOn de riesgos 

Cahficación de probabilidad: Dc acuerdo con a inforrnación cuantitativa y 

cu at tat va 

CalificaciOn de impacto: Dc acuerdo con a nforrnación cuantitativa y cualitativa 

Clasfficación dci nesgo: Ver componentes cc a identificación del riesgo, en ci 

apartado de ciasficación de los nesgos. 

Evaluaciôn: Surge del cruce dc os resuitados cuantitativos de a calificación para 

orohahilidaci e impacto. 

N00023356? 
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Ca racteristica Descripción 

No dependen del criterio de quien a define yb ejecute, sine de 
los resultados que se esperan obtener 

Objetivos 

Están directarnente orientados a atacar las causas o 
consecuencias del riesgo 

Pertinentes 

14.4 Valoración de los riesgos 

Es el producto de confrontar a evaluación del riesgo y los controles (preventivos o 
correctivos) de os procesos. La valoración del riesgo se realiza en tres momentos: 
primero. identificando los controles (preventivos o correctivos) que pueden dLsrninuir a 
probabilidad de ocurrencia o el impacto del riesgo; luego, se deben evaluar los controles, 
y finalmente, con base en los resultados de a evaluación de os controles, determinar 
a evaluaciOn del riesgo residual y definft a opcion de manejo del riesgo. Lo anterior de 
acuerdo con os formatos identificación y evaluación de controles y valoración del riesgo. 

145 ldentificación de controles 

Los controles son las acciones orientadas a minirnizar a probabilidad de ocurrencia 0 el 
impacto del riesgo; estos, deben estar directamente relacionados con as causas o las 
consecuencias identificadas para el riesgo y eliminarlas o mitigarlas. La administraciOn 
del riesgo contribuirá a Ia gestion de a entidad, en Ia medida en que los controles se 
identifiquen, documenten. apliquen y sean efectivos para prevenir o mitigar los riesgos. 

A continuaciôn, se presentan las caracteristicas mInimas que se deben tener en cuenta 
para Ia definicibn de los controles: 

Realizables
Se deben definir controles que a entidad o el proceso esté en 
capacidad de levar a cabo 

'i' 62N i31E,',v,,,, 
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Medibles 

Periódicos Tienen frecuencia de aplicacidn en el tiempo 

Ehrninan a mitiaan las causas a consecuencias y evitan a 
Efectivos 

matenahzacion del riesgo 

Asignables tienen responsables definidos para su ejecución 

En esta etapa so deben describ todos los controles. exstentes y Par definir, deben 

estar orientados a atacar as causes Ic consecuencias (mitigar yb eliminar) del riesgo. 

Una vez so hayan dentificado y descrito los controles so dehe determinar a clase del 

control: un control puede ser do tipo prevonuvo o correctivo como se presenta a 

continuacon: 

Clases de controles 

PRE\/ENTlVO CORREOTIVO 

o Cn juno do accoes qe cc o c onunto do acciones que ehm  an o 

mtaa las causas dol riesgo t;a consecuencias 

Orientación a thsminuir a probabiHdad de Orienta a disminuir el nivel de impacto del 

ocurrencia del riesgo riesgo 

146 Eva!uaciOn do los controles 

Permite determiner en qué medida los controles identificados estén aportando pare 

disminuir los niveles de probabilidad e impacto del riesgo. Se evalUan verificando su 

documentación, aplicación y efectividad de a siguiente manera: 

Ni0O03233'0-2 

Permiten el establecirnento de indcadores para verificar el 

cumplimiento de su aplicación yb efectividad 
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Ei control està documentado, 

ncluye el responsable y Ia 

frecuencia de aplicaciOn? 

El control so està aplicando? 
El control as efectivo (sirve o 

cumple su funciôn? 

Si a pregunta relacionada con documentación se está cumpliendo, se deben 

asignar 25 puntos; en caso contrario marque 0. 

Si a pregunta relacionada con aplicación se está cumpliendo. se deben asignar 

25 puntos: en caso contrarlo marque 0. 

• Si Ia pregunta relacionada con efectividad se estã cumpliendo, se deben asignar 

50 puntos; en caso contrario marque 0. 

La evaluación se debe aplicar a cada control definido para el riesgo. determinando Si se 

cumple o no el factor. segün corresponda. 

14.7 Riesgo residual y definición de opciones de manejo 

Previo a a defiriición del riesgo residual se debe determinar qué escala (probabilidad, 

impacto o ambas) se afecta positivamente con Ia aplicaclón dcl control teniendo en 

cuenta as siguientes indicaciones: 

Cuando el control est Cuando ei control està 

orientado a eliminar o mitigar orientado a eliminar o mitigar 

las causas del riesgos las consecuencias 

Cuando el control elirnina o 

mitiga causas y consecuencias 

del riesgo 

  



Zona de riesgo alto 

Zona de riesgo extiema 
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La evaluoción do los controles çdocumentaciOn. aplicaciOn y efectividad) definirá a 

ubicacidn del desgo en a rnathz de evaluación: este paso se denornina evaluación del 

riesgo residual: los riesgos se pueden desplazar de a siguiente manera segün a 

calificacion do los controles y Ia definicián do a escala que afecta coda riesgo. 

Figura 3. AfectaciOn de escalas seqUri a probabilidad yb el impacto 

Cuando so ha determinado el riesao residual se debe asocial a opción do manejo 

mediante a cui so dard tratamiento al riesco residual. Las ouciones de manejo se 

determinan teniendo en cuenta 10 ubicación del desgo segün as zonas definidas asI: 

Color Zona de riesgo 

Zona do riesgo baja 

M Zona do riesgo moderada 

• Opciones de manejo 

Asurnir el riesgo 

Asurnir el riesgo 

Reducir el riesgo 

Redor ci riesgo 
Evtar ci riesgo 
Con crtir o transferir el riesgo 
Rodt;cr el riesgo 

ci nesgo 
c)nartr 0 transfeor ci riesgo 

fr F2: 

N:t900323306 2 
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Contro 

• Asumir el riesgo: Aceptar a pérdida residual probable y elaborar los planes de 

contingencia para su manejo. 

• Reducir el riesgo: lrnplica tomar medidas encaminadas a disminuir tanto a 
probabilidad (med das de prevención), como el impacto (medidas de protección). Ej,: 

optimización de procesos. definiciOn de nuevos controles, entre otros. 

Evitar el riesgo: Tomar las medidas encarninadas a prevenir su materiaiización. Ej: 

cambios a Ia infraestructura, cambios en software. 

• Compartir o transferir el riesgo: Reduce su efecto a través del traspaso de as 
pérdidas a otras organizaciones, coma en el caso de los contratos de seguros a 
mediante otros medios que permiten distribuir una porcion del riesgo con otra 
entidad, como en os contratos a riesgo compartido. Ej.: seguros, sitios alternos. 
contratos de riesgos compartidos, etc. 

14.8 Desarrotlo práctico — Valoración 

En el formato ldentificación y evaluación de controles, se deben identificar y docurnentar 

los controles asociados al riesgo y calificar de acuerdo con las preguntas descritas en 
& formato; finalmente, se debe hacer Ia sumatoria de los resultados de calificación por 

control. 
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Posterior a a identificación y evaluación de os controles, se debe diligenciar el formato 

valoracion dci riesqo en este formato se debe registrar a valoración final del riesgo de 

acuerdo con IC caiificacon de cads control. 

VALORACION DE RIESGO 

PROC ESO: 
FEC HA 

OBJETVO: 

14.9 Manejo de nesgos 

Una vez determinada a zone donde està ubicado el riesgo, y dependiendo de as 

opciones de manejo. se  deben formular as acciones orientadas al mejorarniento y 

fortalecimiento de los controles identificados. Las acciones que se definan para el 

manejo del riesgo deben contemplar 

N,t.)3233-2 
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• Corregir las fallas identificadas en los controles segn a evatuaciOn realizada a 
cada uno. 

Reforzar o fortalecer los controles existentes. 

AcciOn a 

Des a rrol tar 

Definiciôn de DefiniciOn de 

responsables Plazo 

Del in icidn 

Adecuada de 

Acciones 

   

      

ResoluciOn adecuada de os Riesgos Resultado 

esperado 

Si a evaluación del riesgo residual, lo ubica en a zona baja no se deben formular 

acciones de manejo. el manejo estará ünicamente enfocado en garantizar qua los 

controles previamente establecidos operan de manera adecuada. Los riesgos ubicados 

en las zonas moderada, alta o extrema, exigen realizar acciones que fortalezcan los 

puntos débiles dentificados en Ia evaluación da los controles. 

141O DesarroUo práctico - Manejo- 

La información correspondiente al plan de manejo se debe registrar en at formato 

Manejo del riesgo. 

MAN EJO DEL RIESGO 

FECHA: 
RIESGO: 
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14.11 Seguimento de riesgos 

Contro' Intorno reahzará seguimiento a todo e componente de adrnnistraoión de riesgos 

y veriflcará aspectos como: 

* Curnphrnento de as poUticas y directrices pare Ia administración del riesgo: 

metodologla de AdministraciOn de Riesgo (diseno y funcionamiento). 

Administración de os riesgos par proceso a institucionales: calificación y evaluadón. 
efectividad de los controles y cumplirniento de as acciones. 

34c25 
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Los resultados de a evaluacán y as observaciones de a persona que haga as veces 
de Control Interno deben ser presentados a Ia Alta Dirección, para qua se tomen as 
decisiones pertinentes que garanticen a sostenibilidad de a Administración del Riesgo 
en Is organización. 

15 MAPA DE RIESGOS 

Una vez se tenga toda a información relacionada en los numerales anteriores, se 
documentará Is inforrnaciôn en el formato maps de riesgos de a lnstitución. 

Los responsables de procesos y sus equipos de trabajo. deben garantizar que Is 
información de los riesgos sea adecuada, coherente. pertinente y vigente. Cualquier 
ajuste que se deba realizar de esta inforrnación, debe ser informado. 

16 Anexo formato do inventario de inforrnación: 

F-05-GAD-Ti-1 1 INVENTARlO DE INFORMACION MF-SAS Version: 1 
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