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2. INTRCDUCCION

La gestidn de los riesgos de seguridad de la informacion son aquellos procesos que
reducen las pérdidas y brindan proteccion del a informacién, permitiende conocer las
debilidades que afectan durante todo el ciclo de vida del servicio.

La administracion de riesgos es un método légico y sistematico para establecer el
contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos
asociados con una actividad, funcidn o proceso de tal forma que permita a las entidades
minimizar pérdidas y maximizar opoertunidades.

Todos los servidores publicos, en cumplimiento de sus funciones, estan sometidos a
riesgos que pueden hacer fracasar una gestion; por lo tanto, es necesario tomar las
medidas, para identificar las causas y consecuencias de la materializacion de dichos
riesgos. Por esa razoén, la presente guia tiene como objetivo orientar y facilitar la
implementacion y desarrollo de una eficaz, eficiente y efectiva gestion del riesgo, desde
la identificacién hasta el monitoreo:; enfatiza en la importancia de la administracion del
riesgo, sus fundamentos tedricos y da una orientacién para facilitar su identificacion,
reconocimiento de las causas. efectos. definicion de controles y da lineamientos
sencillos y claros para su adecuada gestion.
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5. AMBITO DE APLICACION

Los lineamientos definidos en esta guia, aplica para la gestion de los riesgos, los cuales
se deben implementar en los procesos de la entidad que le correspondan.

6. DEFINICIONES

Para la administracion del riesgo, se tendran en cuenta los siguientes terminos vy
definiciones: ‘

o Acciones asociadas: Son las acciones que se deben tomar posterior a determinar
las opciones de manejo del riesgo (asumir, reducir, evitar compartir o transferir),
dependiendo de la evaluacion del riesgo residual, orientadas a fortalecer los
controles identificados.

« Administracién de riesgos: Conjunto de etapas secuenciales que se dsben
desarrollar para el adecuado tratamiento de los riesgos.

e Amenaza: Situacion externa que no controla la entidad y que puede afectar su
operacion

e Analisis del riesgo: Etapa de la administracion del riesgo, donde se establece la
probabilidad de ocurrencia y el impacto del riesgo antes de determinar los controles
(analisis del riesgo inherente).

o Asumir el riesgo: Opcidn de manejo donde se acepta la pérdida residual probable,
si el riesgo se materializa.

e Causa: Medios, circunstancias y/o agentes que generan riesgos.

o Calificacién del riesgo: Estimacion de la probabilidad de ocurrencia del riesgo y el
impacto que puede causar su materializacion.

« Compartir o transferir el riesgo: Opcién de manejo que determina traspasar ©
compartir las perdidas producto de la materializacion de un riesgo con otras
organizaciones mediante figuras como outsourcing, seguros, sitios alternos.

4 - Popaydrn
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s Opciones de manejo: Posibilidades disponibles para administrar el riesgo posterior
a la valoracién de los controles definidos (asumir, reducir, evitar compartir o transferir
el riesgo residual).

» Plan de contingencia: Conjunto de acciones inmediatas, recursos, responsables y
tiempos establecidos para hacer frente a la materializacion del riesgo y garantizar la
continuidad del servicio

¢ Probabilidad: Medida para estimar cuantitativa y cualitativamente la posibilidad de
ocurrencia del riesgo.

e Procedimiento: Conjunto de especificaciones, relaciones, responsabilidades,
controles y ordenamiento de las actividades y tareas requeridas para cumplir con el
Droceso.

¢ Proceso: Conjunio de entradas tangibles o intangibles, suministradas por un
proveedor, a estas entradas se les asigna recursos y se aplican controles,
obteniendo salidas tangibles o intangibles, destinadas a un usuario, generando un
impacto en estos. Se clasifican en estratégicos, misionales, de apoyo y de
evaluacion.

¢ Riesgo: Eventualidad que tendra un impacto negativo sobre los objetivos
institucionales o del proceso.

¢ Riesgo de corrupcién: Posibilidad de gue, por accidén u omision, mediante el uso
indebido del poder, de los recursos o de la informacion, se lesionen los intereses de
una entidad y en consecuencia del Estado, para la obtencion de un beneficio
particular.

e Riesgo inherente: Es aquel al que se enfrenta una entidad o proceso en ausencia
de controles y/o acciones para modificar su probabilidad o impacto.

¢ Riesgo institucional: Son los que afectan de manera directa el cumplimiento de los
objetivos o la mision institucional. Los riesgos institucionales, son producte del
analisis de los riesgos por proceso y son denominados de este tipo cuando cumplen
las siguientes caracteristicas:

Carrara H N
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- Los resgos que han sido clasificados como estratégicos: en el paso de
identificaciéon deben haber sido mare uﬁ:i: como de clase estratégica. es decir, s
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Proceso Administracién del MECI-CALIDAD: Genera la metodologia para la
administracion del riesgo de la Entidad, coordina, lidera, capaciia y asesora en su
aplicacion.

Responsables de los procesos: Identifican, analizan, evalian y valoran los riesgos
de la entidad (por procesos e institucionales) al menos una vez al afio, cada
responsable de proceso se encarga de garantizar que en el proceso a su cargo se
definan los riesgos que le competen, se establezcan las estrategias vy
responsabilidades para tratarlos y, sobre todo. que se llegue a cada funcionario gque
trabaja en dicho proceso. No se debe olvidar que son las personas que trabajan en
cada uno de los procesos los que mejor conocen los riesgos existentes en el
desarrolio de sus actividades.

Servidores publicos y contratistas: Ejecutar los controles y acciones definidas para
la administracion de los riesgos definidos, aportar en la identificacién de posibles
riesgos que puedan afectar la gestion de los procesos y/o de la entidad.

Quien haga las veces de Control Interno debe realizar evaluacion y seguimiento a la

politica, los procedimientos y los controles propios de la administracion de riesgos

8. POLITICA DE ADMINISTRACION DEL RIESGO

MOVILIDAD FUTURA SAS adelantara las acciones pertinentes para la implementacion
y mantenimiento del proceso de Administraciéon del Riesgo, y para ello todos los
servidores de la entidad se comprometen a:

1.

Conocer y cumplir las normas internas y externas relacionadas con la administracion
de los riesgos.

Fortalecer la cultura de administracion de los riesgos para crear conciencia colectiva
sobre los beneficios de su aplicacién y los efectos nocivos de su desconocimiento.
Someter los procesos y procedimientos permanentemente al analisis de riesgos con
base en la aplicacion de las metodologias adoptadas para el efecto.

Mantener un control permanente sobre los cambios en la calificacion de los riesgos
para realizar oportunamente los ajustes pertinentes.

Reportar los eventos de riesgo que se materialicen, utilizando los procedimientos &
instrumentos establecidos para el efecto.

Carrara B NoG2N - 47 Sellavists - Fopayén
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6. Desarroliar e implementar planas de conlivgencia para asegurar la continuidad de
los procesos, en los eventos <:§<:—f; materiaiizacon de los riesgos que afecten a los
objetivos institucionales previsios vy ios inlereses de los usuarios v paries

interesadas.

Presentar propuestas de mejora co: permitan optimizar la forma de realizar

(=

y gestionar las actividades de i3 emidearﬁ para asi aumentar nuestra eficacia y

efectividad.

Direccion asignara los recurses tanto
realizar el

Para lograr lo anteriormente enunciado, la Alta
humanos, presupuestales y tecnoicgicos necasarios gque permitan
seguimiento y evaluacion a la impiementacion y efectividad de esta politica

Desgual manera, la presente gula forma parte de a oolitica de administracion del riesgo.
oor QLSH:‘T??“? detalla las d s cue deben tenerse en cuenta para la gestion del riesgo

i f2 materializacion del riesgo.
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9. ETAPAS PARA LA ADMINISTRACION DEL RIESGO

A continuacién, se presenta cada una de las etapas a desarrollar durante la
administracion del riesgo; en la descripcion de cada etapa se desplegaran los aspectos
conceptuales y operativos que se deben tener en cuenta.

e Contexto estratégico: Determinar los factores externos e internos del riesgo.

o ldentificacién: Identificacion de causas, riesgo, consecuencias vy clasificacion del
riesgo.

¢ Analisis: Calificacion y evaluacion del riesgo inherente.

e Valoracidén: ldentificacion y evaluacion de controles; incluye la determinacion del
riesgo residual.

s« Manejo: Determinar, si es necesario, acciones para el fortalecimiento de los
controles.

+ Seguimiento: Evaluacion integral de los riesgos.
o Mitigar: mitigar amenazas cibernéticas que puedan afectar la operacion SETP

e Reportar incidentes: informar sobre cualquier brecha de seguridad al colCERT
{grupo de respuesta a emergencias cibernéticas de Colombia)

10. ANALISIS CONTEXTO ESTRATEGICO

Definir el contexto estratégico contribuye al control de la entidad frente a la exposicion
al riesgo, ya que permite conocer las situaciones generadoras de riesgos, impidiendo
con ello que la entidad actie en direccion contraria a sus propositos institucionales.

Para la definicion del contexto estratégico, es fundamental tener claridad de la mision
institucional, sus objetivos y tener una visién sistémica de la gestion, de manera que se
perciba la administracion del riesgo como una herramienta gerencial y no como algo
aislado del accionar administrativo. Por lo tanto, el disefic de esta primera etapa, se
fundamenta en la identificacion de los factores interncs (debilidades) y externos

Nit:300323358-2
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{amenazas) gue puedan generar riesgos que afecten el cumplimiento de los objetivos
institucionales.

Esia e’zapa es orientadora, se cenira en detenminar las amenazas y debilidades de i
entidad: es la base para la identificacion del riesge, dado que de su analisis suministra
la mformm on sobre las causas cel riesgo.

11. Desarrollo Practico - Contexto Estratégico

Tomando como referente lo anierior, se debe atender y seguir las siguientes
prientaciones:

e Cada responsable de procesc dei Sistema integrado de Gestion, debera identificar
a los funcionarios que por su ¢on Qeieﬂcla oueden ser considerados claves dentro
de cada una de las dependencias ticipan en el proceso, seran factores de

seleccion de estos, el conocimi 21 de toma de decisiones sobre el proceso.

¢ Los funcionarios seleccionados deberan ser convocados a una reunion inicial, en

donde se presentara el proposiio de esta actividad
nos y externcs que afectan el proceso. para esto,

o Se estableceran los factores intern
se debe ditigenciar el formato Matriz DOFA para identificacion de riesgos:

MATRIZ DOFA PARA IDENTIFICACION
DE RIESGOS FECHA.
PROCESO:
CORJETIVO:
 DEBILIDADES ~ FUENTE - AMENAZAS | FUENTE

Ny
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Para diligenciar la matriz anterior. y como parte introductoria se debera informar a los
asistentes: la dependencia a la cual corresponde el proceso v el objetivo (se debe
presentar indicando que se hace, cual es el mediante y la finalidad). Con esta
informacion, se identificaran las posibles debilidades como:

s« la administracién, la estructura organizacional, las funciones vy las
responsabilidades.

s Las politicas, los objetivos y las estrategias que existen para su realizacion.

o Las capacidades. entendidas en términos de recursos y de conocimiento (humanos,
de capital, tiempo, personas, infraestructura, procesos, sistemas y tecnologias).

¢ Los sistemas de informacién y comunicacion, flujos de informacién formales e
informales y toma de decisiones.

e Las normas, directrices y modelos adoptados por la organizacion.
e Laformay el alcance de las relaciones contractuales.

Las debilidades deberan ser expresadas con términos similares a estos
e Ausenciade....

s Obsoletos. ...

e insuficientes
« Disminucién de. ..

e Fallasde....

Carrera 3 Nob,
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Se consideran factores nternos:
= Direccidn

e Estructura organizacional

s  Comunicacion Interna

¢ Normativo

» Tecnologia y sistemas de Informacion
« Talento humano

o FEtico

+ Clima Organizacional

» infraestructura

s« Financiero

» Operativo

¢ Insumos e informacion

¢ Modelo de operacion

e Mecanmnismos de Control

(03

Una vez se tengan identificados los ‘actores internos, se debe diligenciar el formato

Contexto Estratégico:

003233582
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Movilidad Futura PROCESC:
OBJETIVO:
: FACTORES
AS
FACTORES INTERNOS CAUSAS EXTERNO CAUS

En la primera parte, se diligenciaran los factores internos a los cuales se les vincularan
las causas, estas corresponderan a las ideas que salieron del anélisis y agrupacion por
afinidad de las debilidades y que dieron origen a los factores.

Definidos los factores internos, se procede a identificar los factores externos, para ello
deben ser identificadas las amenazas. Mediante lluvia de ideas se identifican los
aspectos del entorno, para este caso puntual. no existe una regla especifica de
redaccién, sin embargo, tendran el mismo tratamiento de las debilidades. es decir
afinidad por agrupacion, generando como resultado un listado como:

&

Nueva tecnologia disponible

Nuevas leyes

Demoras en la respuesta de comunicaciones enviadas por otras entidades
Incremento en el nimero de solicitudes por alta demanda de usuarios
Cambio de Gobierno

Poco conocimiento por parte de la ciudadania

Adaptacion a normatividad internacional

Con el listado de estas ideas, se debe identificar el factor externo al cual pertenece cada

idea:

Fagina 15 ¢
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ldea Factores Externos
Nueva eﬂoiog a disponible Tecnofégéco
2vas jeyes Legal

Demoras en ia respuesta de comunicacionss &

interinstitucional

ento en el nimero de s o
social

Ca Politico
Poco conocimiento por parie de ia Social
Adaptacion a normatividad internacional Legal

Se consideran factores externos:
s [nterinstitucional

s Politico

e Econdmico

¢ Ambiental

e Social

» Tecnoldgico

e Cuitural

+ legal

» Imagen

s Enire otros

NR:QO0322358-2
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Con esta informacion. se procede a complementar el formato Contexto Estratégico, en
lo correspondiente a factores externos:

En conclusion, los resultados de esta etapa son:

= |dentificar los factores internos que pueden ocasionar la presencia de riesgos.

» |dentificar los factores externos que pueden ocasionar la presencia de riesgos,
con base en el analisis de la informacion externa y los planes y programas de la
entidad.

*  Aportar informacion que facilite y enriquezca las demas etapas de la
Administracion del Riesgo.

12. IDENTIFICACION DE RIESGOS

Es la etapa que permite conocer los eventos potenciales, estén o no bajo el control de
la entidad publica, que ponen en riesgo el logro de su mision, estableciendo las causas
y los efectos de su ocurrencia. Adicionalmente, en esta etapa también se realiza la
clasificacion del riesgo.

Causas E Riesgos Consecuencia Clasificacion Identificacion
" del Riesgo
Son los| + @ Evento +  Efecto que se + De acuerdo a =
medios 0 que puede las ;
circunstancias tendra presentar caracteristicas |
un
impacto
Descripcion a adecuada de los Riesgos Resultado
esperado

En este paso se identifican los riesgos institucionales y por procesos que la organizacion
debe gestionar. Esta identificacion se realiza con base en el Contexto Estrategico,
definido en el paso anterior.

Carrera 3 No &
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12.1 Componentes de la identificacion del rissgo

a} Causas del riesgo

Son las causas, unc de los aspecios a eliminar o mitigar para que el riesgo no se
materialice; esto se logra mediante iz definicidn de controles efectivos. Para realizar el
analisis de las causas existen varias técnicas que seran analizadas a continuacion.

o Lluvia de ideas: Usualmente se utiliza la tecnica de lluvia de ideas para identificar
todo aquello que puede ser censiderado dentro del analisis de riesgos y para que
esta sea eficaz, se debe considerar que:

1. Debe haber un moderador que tome nota y gue organice las exposiciones
de todos los participanies. indicando el tiempo que cada cual tiene para
presentar sus ideas.

s mas importante la cantidad de ideas que la calidad de las mismas.
Todas las ideas son valiosas para el proceso de recopilacion de
informacion.

3. No se deben calificar las ideas como buenas o malas, son simplemente
puntos de vista que capitalizados pueden brindar alternativas no
consideradas.

4. Es importante soportarse en las ideas de los otros. Es decir, agregar valor

las apreciaciones de otras o considerar situaciones a partir de {as
mismas.

5, El analisis de las ideas se debe realizar al final, por el moderador. quien
fas organizara y ias e><g;=o;'u:iré a manera de resultado.

0. Todos deben participar de mansara equitativa, es importante no fijar la

atencion en pocos pariicipantes. n mantenerse en la palabra sin dar la
oportunidad a otro de expresar sus ideas.

{npaydr
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o Diagrama Causa-efecto (Espina de pescado): Es un método que permite
visualizar de manera estructurada todas las causas posibles del riesgo mediante el
analisis desde los factores generadores de riesgo.

Figura 1. Anélisis de causas - espina de pescado

b} Consecuencias

Son los efectos que se generan o pueden generarse con la materializacion del riesgo
sobre los objetivos de los procesos y de la entidad; generalmente se dan scbre las
personas o los bienes materiales o inmateriales con incidencias importantes tales como
danios fisicos vy fallecimiento, sanciones, pérdidas economicas. de informacion, de
bienes, de imagen, de credibilidad y de confianza, interrupcion del servicio y dafio
ambiental.

Se deben determinar las consecuencias del riesgo en escala ascendente; definiendo
cual podria ser el efecto menor que puede causar la materializacion del riesgo hasta
llegar al efecto mayor generado.

c) Clasificacion de los riesgos

Durante la etapa de identificacién, se realiza una clasificacion del riesgo, segin sus
caracteristicas, con el fin de orientar la formulacién de un tratamiento adecuado que
posibilite la mitigacion del riego mediante la definicién de controles y planes de manejo:

Carsara 31
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Clases de riesgo Definicion

: ~Son los riesgos relacionados con la mision y el cumplimiento de los
- Estrategico - objetivos  estratégicos. la  definicion de politicas. disefio vy
cmce ptualizacion de la entidad por parte de la alta gerencia.

 Relacionados con el funcionamiento y operati vidad de los sistemas |
Operativo - de informacion de la entidad. definicion de procesocs. estructura de
la entidad, articulacion entre dependencias.

Relacionados con el t naﬂma de los recursos de la entidad: ejecucion
- Financieros ; fp esupuestal. elaboracidon estados financieros, pagos, manejos de
xcedentes de tesoreriz v manejo de los bienes.

- Capacidad de meh requisitos %egaEeQ “contractuales. ética
. publica y compraimiso con la comunidad.

- Cumplimiento

Capacidad pare que la tecnologia disponible satisfaga las

- Tecnologia : :
' necesidades acluales y futuras y el cumplimiento de la mision.

| Tienen que ver con lg cre edibilidad. confianza y percepcion de los

Imagen i . , .
g L usuarios de 1a entidad.

13. Estructura adecuada de la identificacion del riesgo

La identificacion del riesgo no se puede realizar de manera fragmentada; debe existir
una relacion total entre las causas identificadas. el riesgo y las consecuencias que
podrian presentarse producto de ia mahﬁrahzaf, n para evitar confusiones vy definir
articuladamente todos los componernites de la identificacion del riesgo se establece un
métoda apmpéado que consiste en e? uso del metalenguaje del riesgo para una

Nin G00323358-2
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Debido a Podria ocurrir Lo gue podria generar
Una o mas causa Riesgo Uno o mas consecuencia

El metalenguaje pretende asegurar que se identifiquen correctamente causas, riesgos
y consecuencias, sin confundir unas con ofras; de no ser asi, los pasos posteriores
quedan viciados de error.

13.1 Desarrolio practico - Identificacién

De acuerdo con la etapa de Contexto Estratégico, se retomaran las ideas establecidas
para cada uno de los factores internos y externos, las cuales se utilizaran para
determinar las causas del riesgo identificado; posteriormente, se debe describir el riesgo
y las posibles consecuencias de su materializacion.

Esta informacién, se debe registrar en el formato Metalenguaje del riesgo (Cuando se
estén construyendo los componentes de identificacién) y posteriormente, diligenciar el
formato de identificacion de riesgos (Cuando se tenga toda la informacion depurada).

METALENGUAJE DEL RIESGO
FECHA:
¥ PROCESO:
Moviiidad Futura
OBJETIVO: )
DERIDO A PUEDE OCURRIR | LO Q:fé;iim
QUE DESCRIPCION ¢
(una o mas causas) {riesgo) {uno o mas efectos)

¢ Debido a (una o mas causas): Documente las causas asociadas al riesgo identificado

Nit:300323358-2
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« Puede ccurrir que (riesgo). Indique el nombre del riesgo
e« Descripcion: Utilice este espacio para describir en que consiste el riesgo identificado

e Lo que podria generar (uno o mas efectos) Documente las consecuencias
asccladas al riesgo

De acuerdo con la informacion anterior, se diligencia el formato ldentificacion del riesgo:

IDENTIFICACION DEL RIESGO
,,,,,, ) __ FECHA:
PROCESO: ‘
"""" 2 N . CONSECUENCIAS
i : o ConEe ~ :
CAUSAS RIESGO  DESCRIPCION DOTENCIALES
14. Analisis de Riesgos

El analisis del riesgo busca establecer la probabilidad de ocurrencia del mismo y sus
consecuencias, calificandolos y evaluandolos con el fin de obtener informacion para
establecer el nivel de riesgo

Se han establecido dos aspectes a tener en cuenta en el andlisis de los riesgos
identificados, probabilidad e impacto. Por la primera se entiende la posibilidad de
ocurrencia del riesgo: esta puede ser medida con criterios de Frecuencia, si se ha
materializado, o de factibilidad teniendo en cuanta la presencia de factores internos y
externos que pueden propiciar e a0, aungue este no se haya materializado. Por
impacto se entiende las consecuencias gue puede ocasionar a la entidad la
materializacién del riesge. La etapa de analisis de 0s riesgos se divide en:

H
'
H
i

<
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14.1 Calificacion del riesgo

Se logra a través de la estimacion de la probabilidad de su ocurrencia y el impacto que
puede causar la materializacion del riesgo. La primera representa el numero de veces
gue el riesgo se ha presentado en un determinado tiempo o puede presentarse, y la
segunda se refiere a la magnitud de sus efectos. Para la determinacion de la calificacion
del riesgo, con base en la probabilidad y el impacto se debe tener en cuenta las
siguientes tablas:

Escala para calificar la probabilidad del riesgo

Nivel Concepto Frecuencia

_ | El evento puede ocurir solo en No se ha presentado en los
| circunstancias excepcionales. Ultimos 5 afios.

I
i
|
;

EH

Fl evento puede ocurir en algin Al mencs de 1 vez en los !

Improbable , o 5
momento. tltimos 5 anos. ;
|

#

El evento podria ocurrir en algin Al menos de 1 vez en los !
Moderado _ " . !
momento. ditimos 2 afes. .

i

El evento probablemente ocurrira en la | Al menos de 1 vez en el |
mayoria de las circunstancias. Ultimo afo.

i

Se espera que el evento ocurra en la , .
, : : Mas de 1 vez al afio. :
mayoria de las circunstancias. |
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Escala para calificar el impacto del riesgo

b} Operativo

wienia o

PIOTESOS ia prestacic

&) Tecnologia

yilives de

LUCHOY
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Para la definicion del impacto se debe tener en cuenta la clasificacion del riesgo
(estratégico, operativo, financieros, cumplimiento, tecnclogia, imagen) de acuerdo
con la clase del riesgo y la magnitud del impacto se debe determinar el nivel en el
gue se encuentra.

14.2 Evaluacion del riesgo

Permite comparar los resultados de la calificacion, con los criterios definidos para
establecer el grado de exposicion al riesgo. de esta forma, se define la zona de ubicacion
del riesgo inherente (antes de la definicidon de controles). La evaluacion del riesgo se
calcula con base en variables cuantitativas y cualitativas.

| IMPACTO
PROBABILIDAD | , : |
Insignificante . Menor ~ Moderado ~  Mayor  Catastrofico
Raro i |
Improbable
Moderado
Probable

Casi certeza

Color Zona de riesgo

Zona de riesgo baja

M Zona de riesgo moderada

- Zona de riesgo alta

~ Zona de riesgo extrema

Nit:300323358-2
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Con la evaluacion del riesgo. previa a la formulacion de controles se obtiene Ia ubicacion
del riesgo en la matriz de evaluacion: esto se denomina evaluacion del riesgo inherente.

14.3 Desarrollo practico - Analisis

Formato de Analisis de riesgos el cual hace parte del proceso Administracion del

H

Sistema Integrado de Gestidon, donde se debe relacionar la siguiente informacion:

s Riesgo: Relacionar el riesgo redactado en el formato identificacion de riesgos

e Calificacion de probabilidad: De acuerdo con la informacidn cuantitativa vy
cualitativa

o Calificacion de impacto: De acuerdo con la informacion cuantitativa y cualitativa

e Clasificacion del riesgo: Ver componentes de la identificacion del riesgo. en el
apartado de clasificacion de los riesgos.

e Evaluacion: Surge del cruce de ios resultados cuantitativos de la calificacion para
nrobabilidad e impacto.

 ANALISIS DEL RIESGO
L FECHA:
PROCESO:
OBJETIVO:
Calificacion Clasificacién

Rigsgo Evaluacién

Probabilidad - Impacic del riesgo

Nit:500323358-2
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14.4 Valoracion de los riesgos

Es el producto de confrontar la evaluacion del riesgo vy los controles (preventivos o
correctivos) de los procesos. La valoracidn del riesgo se realiza en tres momentos:
primero, identificando los controles (preventivos o correctivos) que pueden disminuir la
probabilidad de ocurrencia o el impacto del riesgo; luego, se deben evaluar los controles,
y finalmente, con base en los resultados de la evaluacidon de los controles, determinar
la evaluacion del riesgo residual y definir la opcidon de manejo del riesgo. Lo anterior de
acuerdo con los formatos identificacion y evaluacién de controles y valoracion del riesgo.

14.5 ldentificacion de controles

Los controles son las acciones orientadas a minimizar la probabilidad de ocurrencia o el
impacto del riesgo; estos, deben estar directamente relacionados con las causas ¢ las
consecuencias identificadas para el riesgo y eliminarlas o mitigarlas. La administracion
del riesgo contribuira a la gestién de la entidad, en ia medida en que los controles se
identifiquen, documenten, apliquen y sean efectivos para prevenir o mitigar los riesgos.

A continuacion, se presentan las caracteristicas minimas que se deben tener en cuenta
para la definicion de los controles:

. Caracteristica Descripcion

|

E Obijetivos No dependen del criterio de quien lo define y/o ejecute, sino de
i

5 los resultados que se esperan obtener

g . Estan directamente orientados a atacar las causas o
- Pertinentes |

- consecuencias del riesgo

Realizables

- capacidad de llevar a cabo

w
o0
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Medibles Permiten el establecimiento de indicadores para verificar el
' cumplimientio de su aplcacion y/o efectividad
- Periodicos - Tienen frecuencia de aplicacion en el ttempo
Efectivos  Eliminan o mitigan las causas o consecuencias y evitan la
Teluy : Y . .
' materializacion del riesgo
Asignables tienen responsables definidos para su ejecucion

En esta etapa se deben describir odos los controles, existentes vy por definir, deben
estar orientados a atacar 1as causas y/c consecuencias (mitigar y/o eimmar} del riesgo.
Una vez se hayan identificado y descrito los controles se debe determinar la clase del
control: un control puede ser de lipo preventivo o correctivo como se presenta a
continuacion:

Clases de controles

PREVENTIVO - ' CORRECTIVO

de acciones que eiiming ¢ /inféén o TCme‘YO de acciones gque eliminan o
| n las consecuencias

Orientacién a disminuir la probab lidad de - Orienta a disminuir el nivel de impacio del
ocurrencia del riesgo riesgo

14.6 Evaluacion de los controles

Permite determinar en qué medida los controles identificados estan aportando para
disminuir los niveles de probabilidad e impacto del riesgo. Se evaluan verificando su
documentacion, aplicacion y efectividad de la siguiente manera:

Nitg00323358-2
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-, Ei control esta documentado,
~ incluye el responsable y la (el control se esta aplicando?
frecuencia de aplicacion?

o El control es efectivo (sirve 0
cumple su funcidn? :

s Si la pregunta relacionada con documentacion se esta cumpliendo, se deben
asignar 25 puntos; en caso contrario marque 0.

= Sila pregunta relacionada con aplicacidon se esta cumpliendo. se deben asignar
25 puntos; en caso contrario marque 0.

¢ Sila pregunta relacionada con efectividad se esta cumpliendo, se deben asignar
50 puntos; en caso contrario marque 0.

La evaluacion se debe aplicar a cada control definido para el riesgo, determinando si se
cumple o no el factor, segun corresponda.

14.7 Riesgo residual y definicion de opciones de manejo

Previo a la definicion del riesgo residual se debe determinar qué escala (probabilidad,
impacto o ambas) se afecta positivamente con la aplicacion del control teniendo en
cuenta las siguientes indicaciones:

Escala de afectacion

PROBABILIDAD IMPACTO AMBAS

Cuando el control esta Cuando el control esta Cuando el control elimina o
orientado a eliminar o mitigar | orientado a eliminar o mitigar | mitiga causas y consecuencias
las causas del riesgos las consecuencias del riesgo
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La evaluacion de los controles (documentacion. aplicacion y efectividad) definira la
ubicacion del riesgo en la matriz de evaluacion, este paso se denomina “evaluacion del
riesgo residual™; los riesgos se pueden desplazar de la siguiente manera segun la
calificacion de los controles y la definicion de la escala que afecta cada riesgo.

Figigoficyaie RESTH Bt Elager Cxtasuafice

Peonabie

43

Figura 3, Afectacién de escalas segln la probahilidad y/o el impacto

Cuando se ha determinado el riesgo residual se debe asociar la opcidn de manegjo
mediante la cual se dara tratamiento al riesgo residual. Las opciones de manejo se
determinan teniendo en cuenta la ubicacion del riesgo segun las zonas definidas asi:

Color ~ Zonade riesgo ~Opciones de manejo

B Zona de riesgo baja Asumir el riesgo

Asumir el riesgo

M Zona de riesgo moderada
Reducir el riesgo
e . Reducirelriesgo N
.sﬁ\ . Zona de riesgo alta Evitar el riesgo

Compartir o transferir el riesgo
' - Reducy el riesgo

Zona de riesgo exuvema Evitar el riesgo

Compartir o transferir el riesgo

Nit:900323358-2
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« Asumir el riesgo: Aceptar la pérdida residual probable vy elaborar los planes de
contingencia para su manejo.

s Reducir el riesgo: Implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencién), como el impacto (medidas de proteccion). Ej.
optimizacion de procesos, definicion de nuevos controles, entre otros.

« Evitar el riesgo: Tomar las medidas encaminadas a prevenir su materializacion. gj..
cambios a la infraestructura, cambios en software.

o Compartir o transferir el riesgo: Reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones, como en el caso de los contratos de seguros ©
mediante otros medios que permiten distribuir una porcion del riesgo con otra
entidad, como en los contratos a riesgo compartido. Ej.: seguros, sitios alternos,
contratos de riesgos compartidos. efc.

14.8 Desarrollo practico — Valoracién

En el formato ldentificacion y evaluacion de controles, se deben identificar y documentar
los controles asociados al riesgo y calificar de acuerdo con las preguntas descritas en
el formato; finalmente, se debe hacer la sumatoria de los resultados de calificacion por
control.

IDENTIFICACION Y EVALUACION
DE CONTROLES

PROCESO: FECRA:

s Movilidad Futurs

OBJETIVO:

RIESGO:

Controles Tipo de control Evaluacion del control Tota!

© Nit:900323358-2
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¢ El control
JElcontrol - es efectivo

Proba . . . ‘
. Impaclo se esla {sirve 0
bilida d - " o
M aplicando? | cumple su
: , funciony?
aplicacion” -

Posterior a la identificacion y evaluacion de los controles, se debe diligenciar el formato
valoracion del riesgo: en este formato se debe registrar la valoracion final del riesgo de
acuerdo con la calificacion de cada control.

| VALORACION DE RIESGOS
| o  FECHA:
PROCESO:
- OBJETIVO: o
!;, i , —— T ’ VA
! CALIFICACION YALORACION % U,ﬁifﬂﬁON
LR AU
| RIESGO C%“ifc
Froba LES Puntaj = Probabilid  Impact
- ,m acio :
| bilidad . ‘ lek e final ad 5,
‘ impacto ‘ »
| aG 0 !

14.9 Manejo de riesgos

Una vez determinada la zona donde estd ubicado el riesgo, y dependiendo de las
opciones de manejo, se deben formular las acciones orientadas al mejoramiento y
fortalecimiento de los controles identificados. Las acciones que se definan para el

manejo del riesgo deben contemplar:

Nit3003233568-2
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e Corregir las fallas identificadas en los controles segun la evaluacion realizada a
cada uno.

s Reforzar o fortalecer los controles existentes.

Accidn a Definicion de Definicién de Definicion
Desarrollar responsables Plazo Adecuada de
+ + = A
Acciones
Resolucion adecuada de los Riesgos - Resultado
esperado

Si la evaluacion del riesgo residual, lo ubica en la zona baja no se deben formular
acciones de manejo, el manejo estara Gnicamente enfocado en garantizar que los
controles previamente establecidos operan de manera adecuada. Los riesgos ubicados
en las zonas moderada, alta o extrema, exigen realizar acciones que fortalezcan los
puntos débiles identificados en la evaluacién de los controles.

14.10 Desarrollo practico - Manejo-

La informacién correspondiente al plan de manejo se debe registrar en el formato
Manejo del riesgo.

MANEJO DEL RIESGO
FECHA:
RIESGO:
OBJETIVO: |
ZONA DE ~ CRONOGRAMA
RIESGO RIESGO ACCIONES RESPONSABLE
RESIDUAL - Desde Hasta

Nit900323358-2
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14.11 Seguimiento de riesgos

Control Interno realizara seguimiento a todo el componente de administracion de riesgos
y verificara aspecios como;

e Cumplimiento de las politicas y directrices para la administracion del riesgo:
metodologia de Administracion del Riesgo (diseno y funcionamiento).

e Administracion de los riesgos por proceso e institucionales: calificacion y evaluacion,
efectividad de los controles y cumplimienio de las acciones.

PROCESO:

OBJETIVO
Evalia | Eva Regponsabis
|
RIESGES : Cion ; Co Indinador
| | CoEIn o imp Zor,

Riegg |

Mit300323358-2
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Los resultados de la evaluacion y las observaciones de la persona que haga las veces
de Control Interno deben ser presentados a la Alta Direccion, para que se tomen las
decisiones pertinentes que garanticen la sostenibilidad de la Administracion del Riesgo
en la organizacion.

15 MAPA DE RIESGOS

Una vez se tenga toda la informacion relacionada en los numerales anteriores, se
documentara la informacion en el formato mapa de riesgos de la Institucion.

Los responsables de procesos y sus equipos de trabajo, deben garantizar que la
informacion de los riesgos sea adecuada. coherente, pertinente y vigente. Cualquier
ajuste que se deba realizar de esta informacion. debe ser informado.

16 Anexo formato de inventario de informacion:
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17 Notas de cambio
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