GESTEON ADM]N%STRAT‘VA Codigot

B suB PROCESO DE TECNOLOGIA PLO1-GADTIT
g ® PLAN ESTRATEGICO DE TECNOLOGIAS DE LA L Yesion 07|
¢ Movilidad Futura INFORMACION Y LAS COMUNICACIONES wiees | S

PLAN ESTRATEGICO DE TECNOLGIAS DE LA
INFORMACION Y LASCOMUNICACIONES (PETI)

MOVILIDAD FUTURA S.A.S.

ELABORADO POR:

Sub - Proceso de Tecnologia

VIGENCIA
2026




;o o
S N

W W 0w
N O
[&)]

3.6.
3.6.1.
36.2.
3.6.3.
3.6.3.1,
3.6.3.2.
3.7.
3.7.1.
3.7.1.1.
3712
3.7.2.
3.7.2.1.
3722

GESTION ADMINISTRATIVA
o SUBPROCESODE TECNOLOGIA
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMAGION Y LAS COMUNICACIONES

CONTENIDO

CONTEXTO ESTRATEGICO

INTRODUCCION

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
OBJETIVOS

ALCANCE DEL DOCUMENTO

MARCO NORMATIVO

RUPTURAS ESTRATEGICAS

ANALISIS DE LA SITUACION ACTUAL

Estrategia de T!

Uso vy apropiacion de la tecnelogia

Sistemas de informacion

Servicios tecnologicos

Gestion de informacién

Gobierno de Tl

ENTENDIMIENTO ESTRATEGICO

Modelo operativo

Necesidades de informacion

Alineacion de T1 con los procesos

Definicion de apoyo tecnoldgico a los procesos

Apoyo en planes de mejoramiento de la entidad con Tl
MODELO DE GESTION DE T

Estrategia de Tl

Definicion de los objetivos estratégicos de Tl
Alineacion de la estrategia de Tl con la estrategia de lainstitucion publica.
Gobierno de Tl

Cadena de valor de Tl

Indicadores y riesgos

3.7.2.21 Indicadores de gestion informatica.
3.7.2.2.2 Riesgos informaticos

3.7.2.3.
3724
3.7.3.

3.7.3.1.

Plan de implementacion de procesos
Estructura organizacional de Tl
Gestion de informacion
Herramientas de analisis

3.7.3.2. Arquitectura de informacion




GESTION ADMINISTRATIVA U Codige:
SUB PROCESO DE TECNOLOGIA PL.OT.GAD-TI1 1

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA version: 07
INFORMACION Y LAS COMUNICACIONES Focha:

30/01/2026

3.7.4. Sistemas de informacion

3.7.4.1. Arquitectura de sistemas de informacion

3.7.4.2. Implementacion de sistemas de informacion

3.7.4.3. Servicios de soporte tecnico

3.7.5. Modelo de gestién de servicios tecnologicos

3.7.5.1. Criterios de calidad y procesos de gestion de servicios de TIC
3.7.5.2. Infraestructura

3.7.5.3. Conectividad

3.7.5.4. Servicios de aperacién

3.7.5.5 Mesa de servicios

3.7.5.6. Procedimiento de gestion

3.7.6. Uso y apropiacion

3.8. MODELO DE PLANEACION

3.8.1. Lineamientos y/o principios que rigen el plan estratégico de TIC
3.8.2. Estructura de actividades estratégicas

FEov.co PALS00223358.2




~ GESTION ADMINISTRATIVA 0 cese |

SUB PROCESO DE TECNOLOGIA | PLoveab Al

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | ' ’
INFORMACION Y L.AS COMUNICACIONES

1. CONTEXTO ESTRATEGICO

Movilidad Fulura S AS. es el ente gestor del Sistema Estratégico del Transporte
Publico de Pasajeros de la ciudad de Popayan. descentralizado — empresa industrial
y comercial del Municipio de Popayan, creado mediante Decreto Municipal No.
00470 del 10 de noviembre de 2009,

La sociedad se constituye es por acciones simplificadas (S.A.S.) regulada por la ley
1258 de 2008. £s una sociedad de capital de naturaleza comercial, independiente
de las actividades previstas en su objeto social.

La Sociedad tiene por objeto principal el desarrolio del proyectc denominado
Sistema Estratégico de Transporte Publico de Pasajeros de la ciudad de Popayan
de acuerdo a lo establecido en el Documento CONPES 36 del 24 de agosto de
2009. en el desarrollo de su objeto se encargara de la construccion. planeacion,
promocion,  organizacion, gestion.,  ejecucion,  ordenamiento, integracion e
implementacion del Sistema Estratégico de Transporte Fublico, asi como cualguier
actividad licita en los terminos y para los efectos consagrados en el articulo 5 de la

Ley 1258 de 2008.

jO]

El objeto permite desarrollar todas aquellas actividades de naturaleza civil,
comercial, los tramites judiciales o administrativos que sean necesarios para el
desarrollo, por lo cual podra reatlizar todos 10s actos y contratos que las ejecuciones
del proyecto demanden.
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2. INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion (PET!) del Sistema Estratégico
De Transporte Publico De Pasajeros De Popayan Movilidad Futura S.A.S. surge a
partir del ejercicio de planeacion estratégico dentro del Sub-Proceso de Tecnologias
de la informacion para disminuir la brecha digital y garantizar el pleno ejercicio de
los derechos a la informacion y a las comunicaciones, propiciando la mejoracontinua
en la gestion institucional, basandose para ello en la aplicacion de estandares y las
rejores practicas en la implantacién de sistemas informaticos. kI Plan se enmarca
dentro de una serie de acciones encaminadas a optimizar los resultados gue son
producto de la gestion que la Entidad ha ido promoviendo en losultimos anos.

El direccionamiento estratégico de tecnologia informatica en una organizacion es
tener una concepcién amplia de gerencia para manejar el cambio y ser participes
activos de él, teniendo en cuenta las tendencias tecnoldgicas del mercado, todos
los posibles usos de la tecnologia informatica, la infraestructura actual de la
organizacion, generandole ventajas competitivas para el mejoramiento de la
gestién, desarrollo de los activos intangibles (informacién y conocimiento), ventajas
competitivas, aumento de la productividad y para garantizar el exito de las
mversiones.

El Plan Estratégico de Tecnologia de la Informacion es la voluntad institucional
como consecuencia del avance vertiginoso gue han tenido las tecnologias de la
informacién durante los dltimos afios, la Entidad se ha preocupado de potenciar el
gue hacer administrativo a través de la incorporacion de estas tecnologias en sus
procesos estratégicos, misionales y de apoyo.

En este sentido, la Entidad se ha propuesto desarrollar un Plan Estratégico de
Tecnologias de la Informacién que permita introducir innovacién en los diferentes
ambitos del que hacer de la Entidad, logrando con ellos disminuir la brecha
tecnoldgica que existe en relacion con la comunidad.

Ni:900223358-2




GESTION ADMINISTRATIVA T i
~ SUB PROCESC DE TECNOLOGIA | PLOTGAD TS R

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES

3. PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

3.1 Objetivos

e Mejorar los servicios tecnologicos que tiene la Entidad actualmente.
« Aumentar la eficiencia y eficacia de procesos asociados a las tecnologias de
informacién.

e Prestar mas y mejores servicios v framites en linea para facilitar el acceso ala
comunidad.

» Desarrollar la arguitectura empresarial de la Entidad bajo los criterios de
Gobiermno en Linea.

+ |Implementar mecanismos gue permitan prestar y mejorar servicios y tramitesen
linea para facilitar el acceso a la comunidad.

¢ Definir la ruta del PETI para la Entidad.

e Implementar y aplicar mecanismos de control y seguimiento para la ley 1712de
2014, Por medio de la cual se crea la Ley de Transparencia y del Derechode Acceso
a la Informacion Pablica Nacional

3.2 ALCANCE DEL DOCUMENTO

El presente Plan Estratégico aplica para todos los procesos que contribuyen al
desarrollo de los recursos de tecnologias de informacion y comunicacion con el cual
se pretende describir la Estrategia de Tl de la Entidad. El PETI esta basado en los
lineamientos establecidos por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MINTIC — en materia de Gobierno en linea y gestion estratégica
de tecnologias de informacion.

BGN0IIERE0.
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Norma

Tema

Decreto 1008 de 2018

“Por el cual se establecen los lineamientosgenerales
de la politica de Gobierno Digitaly se subroga
el capitulo 1 del titulo 9 de laparte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las
Comunicaciones”

Decreto 1489 de 2017

“3.2.1.3 Politica Gobierno Digital: TIC parala
gestion Las tecnologias de la informaciény las
comunicaciones -TIC deben ser concebidas en el |
marco de la gestion de la organizacion, de manera que |
su uso sea coherente y acorde con las caracteristicas
y necesidades institucionales. Por tal motivo, es
importante gue desde la dimensién deDireccionamiento
Estratégico y Planeacion  se tenga en cuenta la
tecnologia para apoyar la ejecucién de los procesos,
el manejo yseguridad de la informacion y de los
sistemas de informacion. los servicios de soporte
tecnologico v, en general, el usc de medios electrdnicos |
para una gestion efectiva de la entidad. En este
sentido, la  politica  de Gobierno Digital  brinda |
orientaciones einstrumentos  concretos  en  los
siguientes ambitos: Estrategia Tl, Gobierno T1, ;
Informacion, Sistemas  de  Informacion, Servicios |
Tecnolégicos y Uso y Apropiacion.”

Decreto 415 de 2016

“Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcion Publica, Decreto 1083
de 2015 en lorelacionado con la definicion de
loslineamientos para el fortalecimiento
institucional en materia de tecnologias de la
informacion y las comunicaciones’

Ley 1712 de 2014

‘Ley de Transparencia y del Derecho de |
Accesc a la Informacion Publica Nacional y se |

dictan otras disposiciones”
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3.4 RUPTURAS TECNOLOGICAS

De acuerdo a lo establecido por el MINTIC, las rupturas estratégicas permiten
romper los paradigmas identificados para llevar a cabo la transformacién de la
gestion de tecnologias de informacion en la empresa con un enfoque estratégico. A
continuacion, se referencian las rupturas estratégicas asociadas al presente PETH

» Las Tl seran consideradas como un elemento del mas alto valor estratégicoen la
entidad.

e El gobiemo de Tl en La Entidad se hara al mas aito nivel, de forma integraly
enfocado al resultado y generacion de valor para la entidad.

e La informacion v los datos seran considerados como uno de los activos méas
valicsos de la Entidad. Su gestion v gebierno hara gue se encuentre disponible de
manera oportuna, veraz, estandarizada, con alta calidad y enfocada a apovar los
procescs de toma de decisiones estratégicas yadministrativas.

e La gestidn de los servicios de T1 se llevara a cabo con tecnologia de punta,
sostenible v escalable, de acuerdo a las tendencias tecnoldgicas en la materia.

» los sistemas de informacion no se integran y no facilitan las acciones
coordinadas.

Todo proyecto relacionado con el uso de tecnologia estara acompanado por parte
del subproceso de tecnologia, desde su conceptualizacidon, hasta su
implementacidn, seguimiento y evaluacion.

3.5 ANALISIS DE LA SITUACION ACTUAL

La Entidad realiza seguimiento, a la gestion de tecnologias de la informaciéon vy al
cumplimiento de ia Estrategia de Gobierno en linea, la cual busca construir un
estado mas eficiente, mas transparente y mas participativo mediante el uso de las
TIC, prestando mejores servicios en linea, mayor participacion ciudadana para
empoderar y trabajar con mayor transparencia para generar confianza en los
ciudadanos, asi como impulsar las acciones requeridas.
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3.5.1 Estrategia de TI

Cumpliendo con el Decreto 2573 de 2014en la correcta implementacion de la
estrategia Gobierno en linea en cuanto a la implementacidn de tramites y servicios
a través de medios electronicos, enfocados a dar solucidbn a las principales
necesidades y demandas de los ciudadanos y empresas, en condiciones de calidad,
facilidad de uso y mejoramiento continuc; Fomentar la construccién de un Estado
mas transparente, participativo y colaborativo involucrando a los diferentes actores
en los asuntos publicos medianteel uso de las Tecnologias de la Informacion y las
Comunicaciones,; asi como también la planeaciéon y gestion tecnoldgica, la mejora
de procesos internos y el intercambio de informacidn. Igualmente, la gestion y
aprovechamiento de la informacion para el analisis, toma de decisiones vy el
mejoramiento permanente, conun enfogue integral para una respuesta articulada de
gobierno vy para hacer mas eficaz la gestion administrativa entre instituciones de
Gobierno protegiendo lainformacion y los sistemas de informacioén, del acceso, uso,
divulgacion, interrupciéno destruccidon no autorizada.

De esta forma lograr una gestion publica efectiva y orientada al servicio al
ciudadano, en el nivel internacicnal, nacional y territorial a través de la
modernizacion de la infraestructura administrativa plblica, los modelos de gestion,
entre ellos el de talento humano, el juridico publico, y el documental, la innovacion
social y el uso de herramientas tecnologicas. Ademas, se logrard la efectividad,
transparencia y oportunidad en los procesos de contratacion publica.

3.5.2 Uso y apropiacion de la tecnologia

La Entidad debe desarrollar cultura que facilite la adopcion de tecnologia, esto es
esencial para que las inversiones en Tl sean productivas; para ello se requiere
realizar actividades de fomento que logren un mayor nivel de uso y apropiacion.
Para fomentar el uso y apropiacién de la tecnologia es necesario tener en cuenta:

s Garantizar el acceso a todos los publicos
® Usabilidad
® Independencia del dispositivo y de la ubicacion

® Acceso a la red

RILBRO0323358.2
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Para ejecutar la estrategia de uso vy apropiacion de la oferta de sistemas y servicios
de informacion debe tener en cuenta los diferentes publicos e implica adelantar
actividades de:

¢ Capacitacion

e Dotacién de tecnologia o de fomento al acceso

« Desarrollar proyectos de evaluacion y adopcion de tecnologia

e Evaluacion del nivel de adopcion de tecnologia v satisfaccion en el uso.

Es preciso contar con herramientas de diferentes niveles: basicas, analiticas vy
gerenciales. También se deben definir y aplicar procesos para comunicar, divulgar,
retroalimentar y gobernar el uso y apropiacién de Tl. Todo esto con el objetivo
principal de construir una administracion de alto desempeno con las personas. para
qgue Ti sea un factor de valor estratégico.

3.5.3 Sistemas de informacién

Para apoyar los procesos misionales y de apoyo en la entidad, es importante contar
con sistemas de informacion gue se conviertan en fuente Gnica de datos Gtiles para
la toma de decisiones en todos los aspectos gue garanticen la calidad y la seguridad
de informacion, que se dispongan recursos de consulta a los publicos de interés,
que permitan la generacion de transacciones desde los procesos que generan 1a
informacion y que sean faciles de mantener. Que sean escalables, interoperables,
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

Basandose en esos lineamientos. asi la kEntidad no cuente con una Oficina de
informatica. tiene una persona profesional de apoyo quien se encarga de elaborar
los lineamientos tecnologicos en donde se establece la arquitectura y la seguridad
para la implementacion de los sistemas de informacion.

354 Servicios tecnologicos

La Entidad no cuenta con una Oficina de informatica. pero tiene una persona
profesional de apoyo quien asesora y guia a la entidad en los temas de tecnologia
de la informacidn y las comunicaciones, es la responsable de construir los
ineamientos y politicas de la entidad para la implementacion y uso de tecnologias
que requiera el Ministerio de TIC. es la responsable de articular el sector trabajo

o RIUE08223358-2
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desde el componente tecnoldgico, asi como de definir los mecanismos de relacion
con las demas entidades publicas y privadas que van a interactuar con el Ministerio
de TIC.

La estrategia de la Entidad es generar una arquitectura basada en el marco de
referencia de MINTIC a través de la estrategia Gobierno en Linea, para en lo posible
ajustar las falencias y mejorar los procesos en pro de una administracion
tecnoldgicamente optimizada.

El sistema de informacion administrativo y financiero (Software financiero) consta
de los siguientes mdodulos:

e Presupuesto
e Tesoreria

¢ (Contabilidad
e |nventarios.

El sistema opera via Web y utiliza una base de datos en Oracle, sobre la cual se
han dispuesto procedimientos almacenados para el procesamiento de lainformacion
gue se genera en los diferentes mddulos que la componen,

e Sistema de Gestion Documental ORFEOQ.

En relacion con el dominio de Sistemas de Informacion la entidad ha tenido avances

significativos en materia de gestién de derechos de autor en el marco de procesos
de desarrollo de soluciones, habilitacion de funcionalidades para obtener datos

o Nit;80032335¢8-2
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abiertos de los sistemas de informacion vy la formulacién e implementacion de
herramientas para gestionar el ciclo de vida de los sistemas. Existen retos en
materia de implementacion de recomendaciones de estilo y usabilidad en los
sistemas de informacion, la gestion de una arquitectura de sistemas de informacion,
y la incorporacion del seguimiento a mecanismos de auditoria, seguridad, privacidad
y trazabilidad en los sistemas, es por ello que se implementa el software de gestion
documental (SGD) ORFE.

El cual es desarrollado en Colombia por la Superintendencia de Servicios Publicos
bajo la Licencia Publica General GNU/GPLIa cual esta crientada principalmente a
proteger la libre distribucion. modificacion yuso de software. Este SGD emplea las
normas técnicas y praclicas para la administracion de los flujos documeéntales v
archivisticos con el fin de garantizar la calidad de los procesos documentales dentro
de nuesira entidad.

Crfec es un sistema web que le permite a la organizacion acceder facimente
mediante cualguier navegador a través de Internet o Intranet para gestionar la
trazabilidad de los documentos, evitando asi en un gran porcentaje el manejo de
documentos fisicos.

e Arquitectura de red:

la Entidad cuenta con una infraestructura de redes inalambricas para
comunicaciones de voz y datos en la Entidad, soportada sobre tecnologias CISCO.

Actuaimente el ancho de banda instalado en la Entidad es de 80 Mbps en fibra optica
dedicados sobre los cuales opera el servicio de Internet, software financieroy la
plataforma de ORFEO.

Comprende toda la infraestructura que permite la interconectividad de los diferentes
sistemas dentro y fuera las instalaciones fisicas de la Entidad. Esta arquitectura esta
soportada por los equipos de red cableada. red inalambrica. y los sistemas de
monitoreo vy gestion de red. La arquitectura tecnologica es la base fundamental que
soporta las arquitecturas de aplicaciones, datos y procesos.
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3.5.5 Gestion de la informacion

La entidad trabajara sobre los siguientes principios de gestion de la informacién.
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lmagen 1. Ciclo de inteligencia

° Planeacion: En esta etapa se establecen las prioridades de
requerimientosde informacion estratégica, tactica y operativa, los cuales se traducen
en planesde recoleccion que detallan las estrategias a seguir para cada caso.

o Recoleccion: Durante esta etapa se ponen en marcha las actividades
de recoleccién de informacidn a partir de diversas fuentes con base en las
solicitudes formuladas durante la fase de planeacion.

) Procesamiento y Analisis: La informacion obtenida en la etapa de
recoleccionse depura, estandariza y, en su caso, se decodifica con el objeto de
presentarlaen un formato Util para las labores de analisis, cuyo proposito consiste
en transformar la informacién en bruto en productos de inteligencia estratégica,
tactica u operativa destinados a satisfacer necesidades de informacion especifica.

o NIB002233582
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® Difusion y Explotacidn: £l caracter confidencial de la informacién, asi
como laimportancia de remitirla oportunamente a las personas indicadas, hacen que
esta etapa sea de especial relevancia,

Con el fin de garantizar la seguridad de la informacion y evitar que caiga en manos
equivocadas, los productos de inteligencia son objeto de una serie de procesos vy
medidas de seguridad con el propodsito de evitar riesgos durante su traslado vy
entrega. Asimismo, durante esta etapa, se pone especial atencion enhacer llegar la
informacion con oportunidad a las personas indicadas antes de que sea demasiado
tarde para los procesos de toma de decisiones.

® Retroalimentacion: Un aspecto de gran relevancia para el ciclo de
inteligenciaconsiste en determinar el grado en que la informacion proporcionada
atendio lasnecesidades de los procesoes de toma de decisiones, 0 en su caso, silas
personas a las que se les entrego la informacion requieren precisar o ampliar la
informacion sobre un iema en especial. Lo gque, en consecuencia, da inicio a las
actividades de planeacion y a comenzar nuevamente en la primera fase del ciclode
inteligencia.

3.586 Gobierno de T1

La Entidad asl no cuente con una Oficina de informatica, tiene una persona
profesional de apoyo quien se encarga de desarrollar las acciones enmarcadas
dentro el plan esiratégico, las cuales se arficulan con las estrategias misionales
enmarcadas dentro del marco de las politicas y lineamientos establecidos por el
Gobierno Nacional

3.6 ENTENDIMIENTO ESTRATEGICO

Esta etapa comprende el analisis de las politicas y lineamientos con el modelo
operativo vy organizacional de Movilidad Futura S.AS., las necesidades de
informacidon vy la alineacidn de TI con los procesos, De esta manera, la region
implementara estos lineamientos de politica, cuyo objeto es impulsar la masificacion
y uso de interet a traves del desarrollo y uso eficiente de infraestructura, la
promocidn vy apropiacion de los servicios TIC, el desarrollo de aplicaciones,
contenidos digitales y el impulso a la apropiacion por parte de éstos. Con esto se
busca consolidar el Ecosisterna Digital Regional (infraestructura TIC, servicios,
aplicaciones y usuarios) para la inclusion social y la disminucién de la brecha digital,
asi como para la innovacion, la productividad y la competitividad.
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Por lo anterior, la entidad a través del plan estratégico encuentra pertinente trabajar
de la mano con el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(Ministerio TIC) para implementar estrategias conjuntas gue permitan un adecuado
acceso, uso y apropiacion de las TIC en la Entidad.

3.6.1 WModelo operativo

La Entidad tiene un modelo de operacidn por procesos el cual permite una mejor
articulacién entre las dependencias bajo una visiéon sistematica orientada al
ciudadano, se categorizan en 4 macro procesos; Estratégicos, misionales, Apoyoy
Evaluacion.

El proceso de administracion Tecnologias de la informacion es un proceso
transversal v debe “Garantizar de forma permanente y oportuna la disponibilidad,
integridad, reserva, confidencialidad y resguardo de los datos y la informacion de la
Entidad, mediante la politica de gestion de seguridad de la informacion y el
seguimiento para su aplicacion facilitando a los colaboradores la ejecucion de
operaciones institucionales”. Busca fortalecer los procesos establecidos, mediante
la aplicacion de mecanismos de autocontrol, autogestion, autorregulacion y de
evaluacién para garantizar la mejora continua

Con el fin de cumplir con el objetivo se debe documentar los siguientes
procedimientos operativos:

&

Implementacion de sistemas de Informacién.

Mantenimiento y Administracion de sistemas de informacion.
Administracion de Infraestructura Tecnolégica.
Administracion del Centro de datos.

Administracion de Telecomunicaciones.

Seguridad Informatica Perimetral.

Soporte Tecnolégico.

¢ £ € @ @

@

3.6.2 Necesidades de informacién

Con el proposito de establecer las areas productoras de informacion en {os procesos
de la Entidad, se debe acoger un conjunto de actividades y tareas que conlievan a
la adecuada determinacion de los requerimientos de informacidn de un area o grupo
de la entidad.

wwvemoviidadiutun gov,as — secd lngay.co HILS00223358.2

&
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Para realizar la identificacion, se debe crear un formulario electrénico para capturar
la informacion. cuya estructura permita:

o |dentificar los lineamientos especificos que soportan la produccidn de
informacion estadistica en los procesos de la Entidad.

¢ Relacionar las funciones gue las normas y leyes senalan como misidn, accion,
politicas publicas, planes, programas y proyectos, que generan una responsabilidad
en la produccion de informacion, con el fin de generar un balance de {a actividad
estadistica de los procesos de la Entidad.

s |dentificacion de los procesos, subprocesos y procedimientos vinculados a las
normas y leyes para establecer y documentar los flujos de la informacionestadistica
en los procesos de la Entidad.

¢ ldentificacion y definicidn del alcance de los requerimientos que se deben
establecer en la produccion de informacion estadistica; sus caracteristicas vylas
areas ¢ grupes productores de informacion con sus responsables en cadauno de los
procesos de la Entidad.

3.6.3 Alineacion de Tl con los procesos

El mapa de ruta para la gestion de tecnologias e informacién en las entidades
publicas es el Modelo 1T4+ y el Ministerio TIC lo dispuso para que las entidades
nouedan usarlo de fal modo que alineen su Estrategia T con los planes
institucionales v sectoriales. La tecnologia esta llevando a Colombia a ser un pais
mas fransparente y eficiente.

T4+ es un modelo resultado de la experiencia, de las mejores practicas y lecciones
aprendidas durante la implementacion de la estrategia de gestion TIC en los ultimos
diez afics. Esta alineado con la estrategia empresarial u organizacional y permite
desarrollar una gestion de Tl que genere valor estrategico para la organizacion y
sus clientes. Agrupa la gestién en seis dominios: Estrategia 11, Gobierno T1,
informacion, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y Apropiacion.

Con la implementacion de este modelo y con un equipo de acompanamiento que
apoye la adopcion, MinTIC busca gue la tecnologia contribuya al mejoramiento de
la gestion apoyando los procesos para alcanzar una mayor eficiencia y
transparencia en su ejecucion, para que facilite la administracion y el control de los
recursos y brinde informacién objetiva v oportuna para la toma de decisiones en
todos los niveles. Con IT4+ se permite la alineacion de la gestion de Ti con los
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objetivos estratégicos de la entidad, el aumento la eficiencia de la organizacion y la
mejora de la forma como se prestan los servicios misionales.

3.6.3.1Definicion de apoyo tecnoldgico a los procesos

Los sistemas de informacién se crean para soportar los procesos de la Entidad y en
ese sentido, la alineacién con los procesos es vital. No obstante, si no hay una
definicion de procesos de gestién con estandares de calidad; se corre el riesgo de
sistematizar malas practicas. Por ejemplo, que los sistemas no estén adecuados a
los requerimientos de la Entidad y que estén por debajo de los niveles de uso
esperados. Es frecuente encontrar que los sistemas de informacion no responden a
los procesos o se quedan cortos en sus funcionalidades o bien tienen modulos que
pudiendo ser utiles, no se utilizan, a pesar de estar disponibles, todo esto a causa
de: una desalineacion de los sistemas con los procesaos, deficientes procesosde
levantamiento de los requerimientos y analisis de necesidades. La inexistencia de
procesos hace muy complejo desarrollar los sistemas, pues su desarrollorequiere
de unos fines comunes que sean adecuados a las actividades diarias. En un proceso
de arquitectura empresarial o institucional, el éxito de su implementaciondepende de
la forma como se integran los procesos con el apoyo tecnoldgico que requieren. Los
dos aspectos son abordados en paralelo para que se disefien de manera articulada
y se realicen los ajustes necesarios en cada uno de ellos durantelos momentos clave
del proceso, tomando las decisiones oportunamente.

3.6.3.2Apoyo en planes de mejoramiento de la entidad con Tl

En el compromiso de mejoramiento continuo de la entidad, se debe tener un proceso
de tecnologia de la informacion, para que esta area de Tl incluya en su planeacion
actividades que conduzcan corregir, mejorar y controlar los procesos que se hayan
establecido en estado de no conformidad en el marco de las auditorias de control
internas y externas. En la medida que la tecnologia apoye los procesos del sectory
de la entidad, la participacion del area de Tl en la implementacion y seguimiento a
los planes de mejoramiento de la entidad es mayor. Por tanto, el liderazgo que
ejerce el area en estos procesos también es necesario para el cumplimiento de los
planes establecidos.
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3.7 MODELO DE GESTION DE Ti

En el compromiso de mejoramiento continuc de la entidad, el area de Tl debe incluir
en su planeacion actividades que conduzcan al corregir, mejorar y controiar los
procesos que se hayan esiablecido en estado de no conformidad en el marco de Ias
auditorias de control infernas y externas. En la medida que la tecnologia apoye los
procesos del sector y de la entidad, la participacion del area de Tl en la
implementacion y seguimiento a (os planes de mejoramiento de la entidad es mavor.
Por fanto, el liderazgo que ejerce el area en esios procesos tambien es necesaric
para el cumplimiento de los planes establecidos.

3.7.1 Estrategia de Tl

A continuacidn siguiendo con el modelo de estrategia de Tl, se realiza un
direccionamiento organizacional en el cual se alinea la estrategia de T! con Ia
estrategia institucional, la arquitectura empresarial o institucional se alinea con los
mecanismos de Gobierno de Tl a través de politicas, acuerdos de desarrolio de
servicios y de implementacion de facilidades tecnologicas, los procesos de ia
entidad se adelantan con enfasis en [a eficiencia, la transparencia y el control de la
gestion y necesidades institucionales con las politicas operativas y de seguridad de
la informacion.

3.7.1.1Definicion de los objetivos estratégicos de Tl

® Fortalecer la gestion de las tecnologias de la informacion y comunicaciones
(TIC), que permifa la adopcion de los estandares vy lineamientos de la arguitectura
empresarial para un desarrolic incluyente, sostenido, participativo y transparente
dentro de la Entidad.

® Implementar sistemas de comunicacion internos que permitan mejorar el nivel
de interaccion enire funcionarios v uso de las herramientas electronicas para
disminuir el uso de papel y aligerar la gestion documental,

® Implementar sistemas de participacion externa que permitan mejorar el nivel
de interacciéon entre la Entidad vy la comunidad en general, permitiendo influiren la
toma de decisiones.

v MIDBOC22335E2
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institucional. arquitectura
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para la
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Gobierno de Tl e Crear y Oficina de T1 Objetivo 10.4.1.
mantener una consolidada y Estrategia para
estructura estructurada para cumplir ~ con el
organizacional que  desarrollarel  plan objetivo 4.
permitagestionar estratégico con
Tl demanera integral especializacion tecnica,
y  con valor empoderada
estratégico. con sostenibilidad
e Definicion de ftécnicay financiera.
procesos de
gestion de Tl
e Establecimiento
de una
arquitectura
empresarial.
3.7.1.2 Alineacion de le estrategia de Tl con la estrategia de la
institucionpublica.
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Gestion s Vistaintegraldel  Toda la informacion Objetivo  10.4.1.
ciudadano. requerida  por  la Estrategia para
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Sistema +  Desarollo y Sistemas Objetivo  10.4.1.

consolidacion  de  los Estrategia para
de sisternas de de cumplir  con el
informacion informacion. informacion objetivo 4.
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Uso y apropiacion de e  Mantenimiento de  Desarrollar

TiC la operacidonde los |
centrosde asherramientas y los
apropiacion. mecanismos

e« Implementar vy ‘
disefiar programas de que hagan sostenible

TIC al el uso y
ciudadano. aprovechamiento de
» Promover el usode la tecnologia y la
los centros  de informacion.

apropiacion mediante
oublicidad de cualquier
tipo.

3.7.2 Gobierno de T1

La Entidad asi no cuente con una Oficina de informatica, tiene una persona
profesional de apoyo quien se encarga de desarrollar las acciones enmarcadas
dentro el plan estratégico, las cuales se articulan con las estrategias misionales
enmarcadas dentro del marco de las politicas y lineamientos establecidos por el
Gobierno Nacicnal.

3.7.2.1 Cadena de Valor

de Tl
Estrategi
. Estraté : Arquitect
gicos g e Tl
. Mision Planea
ales
. Apoyo proyectos
. Evalua . Gobierno
cion de Ti .
Servici

0s y soporte
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3.7.2.2Indicadores y Riesgos
3.7.2.21 indicadores de gestién informatica
L2 entidad se basa en los siguientes indicadores de gestion.

» Nivel de ejecucion del plan esiratégico de TI: Medira el avance en la ejecucion
de los proyecios y actividades del plan estratégico de TL

o Base de dafos con aseguramiento: Uso efectivo de los sistemas y serviciosde
informacion la Entidad, en funcidn de que las bases de datos cumplan losrequisitos
de conformidad que se desarrollan a fraves de los procesos de gestion de Tl

¢ Disponibilidad de informacion en medics de Tl: Uso efectivo de los sistemas y
servicios de informacion de la entidad.

e Niveide requerimientos de desarrollo y mantenimiento implementados Medir
el avance en el desarrollo de los requerimientos y el mantenimiento delos sistemas
de informacion con respecto a las necesidades de la arquitectura institucional.

o Disponibilidad de las capacidades: Medir ¢l nivel de operacién paramantener
el uso de los sistemas de informacion con base en la plataforma tecnoldgica.

e Oportunidad en la solucion a novedades de la plataforma tecnologica: Medir
la oportunidad en la solucidon de novedades para mantener el uso de los sistemas
de informacion con base en la plataforma tecnoldgica.

3.7.2.2.2 Riesgos informaticos
enienda en cuenta que la ¢ 500 causaria
fministrativas necesidad de
magnitud del | ;m haclo del ries xpuesta media
de controles. c*w% Va)wc! 3& deben s
en conjunto "@f’ ndo una ai con la finalid

las propledades c%@ con da ncial

objetos de riesgo.
s Causas

s Desconocimiento y no aplicacion de Politicas de Seguridad de la Informacion.
e Falta de analisis de vulnerabilidad/amenazas en los activos de informacion.
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¢ Desactualizacion o no existencia de la documentacion de los sistemas de
informacion.

e Sacar a produccion los sistemas de informacion sin haberlos probado
anticipadamente.

e Intereses particulares por las personas encargadas de manipular el sistema.
¢No contra con la infraestructura necesaria para el buen funcionamiento del
sistema.

e Favorecimiento de intereses particulares.

e Insuficiencia en la asignacion de recursos para los procesos informaticos.

o Vulnerabilidad en los prestadores de servicios externos.

e Consecuencias de los riesgos no atendidos:

s Pérdida de credibilidad en la imagen institucional.
s Demandas Judiciales.

e Detrimento patrimonial.

s Pérdida de informacion.

e Refraso en los procesos.

e Gastos financieros.

« Controles

» Politica de seguridad de la informacion (POLITICA SGSI)

e Documentacion de los mapas de riesgos de los proyectos

e Realizacion de pruebas y validacion de vulnerabilidad

e Seleccionar personal idéneo para el desarrollo y manejo de los sistemas de
informacion

sIndicador o mecanismos de seguimiento

e Revision controles de los riesgos en los comités de gestion de seguridad dela
informacion.

s Informes de supervision y/o Productos.
e Auditorias a nivel de Gestion.

winra gov.ge NinS00323358.2
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3.7.2.3 Plan de implementacion de procesos

El presente documento presenta los lineamientos a ejecutar en los afocs posteriores
a su aprobacion, se tiene como meta utilizar todas las metodologias y estrategias
aqui planteadas para afianzar y alcanzar una administracién con propésitos

s

apovados en un ambiente de TIC.

3.7.2.4 Estructura organizacional de Ti

El esquema que se desea lograr es el siguiente:

3.7.3 Gestidn de informacidn
La entidad trabajara sobre los siguientes principios de gestion de informacién;

® informacion desde una fuente uUnica: La construccion de fuentes
“oficiales” deinformacion debe constituirse como una de las politicas de calidad y
dichas fuentes deben gozar de alta reputacion, creibles y que permitan ser
mejoradas continuamente. Las fuentes unicas administran las categorias de datos
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principales en cada sector y se toman como elementos fundamentales de los flujos
de datos. La definicion de fuentes Unicas de datos tiene como principal ventaja,
mantener la coherencia del dato en el flujo de informacién, pero suponegrandes retos
de implementacién que se resuelven a nivel de ingenieria de software, arquitectura
de sistemas de informacion y de servicios tecnoldgicos.

e Informacién de Calidad: En virtud que la informacién apoya la toma dedecisiones
a todo nivel, debe cumplir con los siguientes criterios: oportunidad,

confiabilidad, completitud, pertinencia y utilidad. Se deben tener en cuenta. entre
muchos otros aspectos, los lineamientos de politica para el fortalecimiento de la
calidad de la informacién que se emitan y adopten.

. Informacion como Bien Publico: El derecho a la informacion publica busca
garantizar que esté disponible para todos los actores cuando la requieran,
democratizar la informacién permite fortalecer la cultura del uso de la informaciony
fomentar la toma de decisiones objetivas.

¢ Informacion en Tiempo Real: Dado que los sistemas de informacién son
representaciones de la realidad, disponer de la informacion con la inmediatez que
se necesita, permite tener una representacion mas fiel de lo que esta sucediendo
en un momento particular, de tal forma que se puedan tomar decisiones y acciones
(estratégicas y operativas) que tengan un mayor impacto.

e Informacién publica como Servicio: La informacion publica es un servicio quelos
usuarios deberian consumir directamente de los sistemas de informacion al
momento gue lo necesitan, con niveles de calidad satisfactorios.

3.7.3.1Herramientas de analisis

Algunas herramientas gratuitas Open-source para programadores, a las que habria
que invertir en capacitacion, ya que proporcionan informacion de importancia para
la toma de decisiones.

R+Rstudio, Python, Roctave, JMatlLab, Scavis, WordPress.
3.7.3.2 Arquitectura de informacion.

Analizando la pagina web de movilidad futura (hitp://www.movilidadfuiura.gov.co)
Su principal cobjetivo es facilitar al maximo los procesos de comprension vy
asimilacion de la informacion que genera la entidad, asi como las tareas que
ejecutan los usuarios en los espacios de informacién y participacion definidos. La
"arquitectura de la informacién” del sitio web de la entidad esta basada en un
proceso iterativo, transversal, que se dio a lo largo de todo el disefio del sitio y en
cada una de sus fases, para asegurarse de que los objetivos de su produccion y del
desarrollo de la interfaz se cumplen de manera efectiva. Permanentemente se

- &7 - Bellaviste Pupayén
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busca impartir técnicas para avudar al desarroilo y s{oduc&on de espae::ios ée
informacion e interaccion.

3.7.4 S8istemas de informacion

Para apoyar los procesos misionales y de apoyo en las entidades, se debe contar
con sistemas de informacion que se conviertan en fuente Unica de datos Uliles para
la toma de decisiones en todos los aspectos; que garanticen la calidad de la
informacidn, dispongan recursos de consulta a los publicos de interés, permitan la
generacion de transacciones desde los procesos que generan ia informacion y que
sean faciles de mantener. Que sean escalables, interoperables, seguros,
funcionales v sostenibles, tanto en lo financierc como en lo técnico. bajo este
esquema, la Entidad elabora los lineamientos tecnologicos en la implementacion de
sus sistemas de informacion.

Los sistemas de informacion que apoyan el sector operativo son:

o Secop

® Sigep

s Secop |

J Orfeo

) Chip

® Sireci

® Sia Observa

® Sia Auditoria

® Correo electronico Gmail.

o indice de Transparencia v Acceso a la Informacion Publica (ITA)

En cuanto a la seguridad de los sistemas de informacion se plantearon los
siguientes lineamientos:

El acceso a los sistemas de informacién, debera contar con los privilegios o niveles
de seguridad de acceso suficientes para garantizar la seguridad total de la
informaciéon. Los niveles de seguridad de acceso deberan controlarse por un
administrador Unico y poder ser manipulado por software.

Los sistemas de informacion, deben ser respaldados de acuerdo a la frecuencia de
actualizacion de sus datos, guardando respaldos historicos periddicamente. Es
indispensable llevar una bitacora oficial de los respaldos realizados, asimismo, los
CD, DVD. Discos externo y Servidores de respaldo deberan guardarse en un lugar
de acceso restringido con condiciones ambientales suficientes para garantizar su
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conservacion. En cuanto a la informacién de los equipos de computo personales,
se recomienda a los usuarios que realicen sus propios respaldos en los servidores
de respaldo externc (Google Drive) o en medios de almacenamiento alternos.

Todos los sistemas de informacion que se tengan en operacion, deben contar con
sus respectivos manuales actualizados.

Los sistemas de informacidn, deben contemplar el registro histérico de las
transacciones sobre datos relevantes, asi como la clave del usuario y fecha en que
se realizd (Normas Basicas de Auditoria y Control).

Se deben implantar rutinas periddicas de auditoria a la integridad de los datos y de
los programas de computo, para garantizar su confiabilidad

3.7.4.1Arquitectura de sistemas de informacidn

Para aplicar el modelo conceptual de arquitectura de sistemas de informacion en la
Entidad se debe seguir el siguiente proceso segin IT4+:

Una vez recolectada la informacién sobre la existencia, administracion y operacion
de los sistemas de informacion, y de la identificacion de necesidades de
comunicacion de la organizacion se disefla la arquitectura de sistemas de
informacion en la cual se pretende organizar los sistemas de acuerdo a su caracter:
misional, apoyo, direccionamiento y de servicios de informacion, de tal manera que
se garantice el flujo de informacién para la gestion, control y toma de decisiones.

En un primer nivel de la arquitectura se agrupan los sistemas de informacion de
apoyo administrativo que constituyen el BackOffice de la organizacion y usualmente
contienen sistemas de planificacién de recursos empresariales ~ ERP tales como
(presupuesto, contabilidad, tesoreria. caja. bancos, inventarios, activos fijos, entre
otros), administracion de recursos humanos, gestién de infraestructura y gestion de
tecnologia. En este nivel se realizan las tareas operativas y repetitivas de tipo
administrativo.

El segundo nivel es el de los sisternas misionales los cuales apoyan directamente
la mision del negocio que desarrolla la organizacion. Estos sistemas dependen del
tipo de misidon que tenga la crganizacion, por ejemplo, para una entidad hospitalaria
los sistemas misionales son los que apoyan la prestacion del servicio de salud
(historias clinicas, servicios médicos, urgencias. hospitalizacién, cirugia, atencién
ambulatoria, entre otras).

El tercer nivel de la arquitectura de sistemas de informacion esta formado por dos

o Hi800323358.2
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grandes mundos: uno de los servicios informativos digitales y otro de los sistemas
de direccionamiento. Los servicios informativos digitales son todas aguellas

herramientas gue le permiten a los diferentes actores del sistema de informacién
interactuar entre si y con la informacion de los sistemas misionales y los de apoyo
administrativo, desde unag perspectiva de servicio y en un modelo organizado de
poriales de informacion.

Los sistemas de direccionamiento, por otra parte, son las facilidades que se le
dispenen a las instancias directivas y de decision para hacer seguimiento oportuno
a la ejecucion de la estrategia definida. proporcionando informacion sobre el avance
en el alcance de las metas e informacion para la toma de decisiones estratégicas.

La arquitectura de sistemas de informacion ademas implica que todos sus niveles y
las piezas que componen cada nivel estan [6gica v adecuadamente interconectadas
para permitir el flujo de informacion definido por los procesos de la organizacion.

Adicionalmente, propicia que el sistema de informacion cumpla con las principales
premisas gue hacen posible el andlisis de la informacion: fuentes Unicas de datos,
informacion de calidad, informacidén como servicio, informacién en tiempo real v la
informacién comao un bien publico.

Deantro de cada nivel de la arquitectura se agrupan los sistemas ¢ subsistemas de
acuerdo con la categoria de informacion que soportan. Un sistema de informacion
a su vez se compone de varios subsistemas o modulos con proposites especificos.

3.7.4.2 implementacion de sistemas de informacion.

Los sistemas de informacion existentes como los nuevos, deberan garantizar el
cumplimiento de las politicas y procedimientos establecidos en el sistema integrado
de planeacién y gestion para el proceso de Gestion de Sistemas de Informacion de
tal forma gue se cuente con informacion que cumpla con los siguientes criterios de
calidad: Precisa, Completa, Compatible. Orientada al usuario, Relevante, Accesible,
Opertuna vy Facil de usar.

3.7.4.3 Servicios de soporte técnico

El soporte técnico a los sistemas de informacion se planea de forma periddica para

ste Popayan
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garantizar el maximo rendimiento y el mejor funcionamiento de los recursos de

informacion y asi mismo disminuir los factores de riesgo que amenazan
permanentemente estos recursos.

3.75 Modelc de gestion de servicios tecnoldgicos.

La Entidad se apoya en el modelo de gestion 1T4+ para realizar el analisis de la
gestion de los servicios de informacion.

Para disponer de los sistemas de informacién, es necesario desarrollar la estrategia
de servicios tecnolégicos que garantice su disponibilidad y operaciéon con un
enfoqgue orientado hacia la prestacion de servicios gque busque garantizar el uso de
los sistemas de informacién mediante la implementacion de un modelo de servicios
integral que use tecnologias de informacién y comunicacion de vanguardia, que
contemple la operacién contindia, soporte a los usuarios, la administracion y el
mantenimiento. y que implemente las mejores practicas de gestion de tecnologia
reconocidas internacionalmente. Este modelo de servicios comprende el suministro
y operacién ininterrumpida (7x24x365) de la infraestructura tecnoldgica,
almacenamiento, copias de seguridad (backup), datacenter, Web hosting dedicado,
conectividad, seguridad fisica y i6gica, monitoreo de infraestructura, mesa de ayuda
y servicios de operacién y mantenimiento entre los cuales se tienen: la
administracién de aplicaciones, administracion de infraestructura de servidores,
conectividad y seguridad.

Direccionamiento organizacional

El diagrama esquematiza los componentes que hacen parte del modelo de gestion
de servicios tecnoldgicos dentro de los cuales se tienen: la infraestructura, la
conectividad, los servicios de administracion y operacion, los servicios de soporte y
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mesa de ayuda, los procesos de gestion de servicios y los procesos de seguimiento
e interventorias.

Adicionalmente, el esquema incluye: las relaciones del modelo con ia estrategia y
gobierno Tl foda vez que los servicios de tecnologia deben desarrollarse en el
marco de la estrategia de Tl definida y teniendo en cuenta los esquemas de
gobernabilidad establecidos para la gestion de Tl las é&reas encargadas de
sisternas de informacion y demas areas involucradas en la prestacion de los
servicios, las cuales entregan los sistemas de informacion y aplicaciones que seran
operadas por servicios tecnologices; los proveedores de hardware, soffware y de
telecomunicaciones que suministran los elementos y los servicios necesarios para
garantizar la operacion. Por ultimo, se encuentran los beneficiarios o usuario finales
de los servicios de Tl ofrecidos por la organizacion.

3.7.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

En el disefio de la arquitectura de servicios tecnoldgicos es necesario tener en
cuenta los principics definidos por el Ministerio de Tecnologias de la Informacién y
las Comunicaciones, para el dominio de servicios tecnologicos para la arquitectura
empresarial del Estado colombiano y son los siguientes.

Principio Descripcion :

Capacidad Este principio hace referencia a las

previsiones sobre necesidades futuras

basadas en tendencias, previsiones de |

negocio y acuerdos de niveles de

servicios (ANS) existentes. los cambios

necesarios para adaptar la tecnologia de

Ti a las novedades tecnoldgicas y alas

necesidades emergentes de las

 entidades.

Disponibilidad Este principio es el responsable de

optimizar y monitorizar los servicios Tl

para que estos funcionen

ininterrumpidamente y de manera

fiable, cumpliendo los ANG. i

Adaptabilidad Las implementaciones tecnoldgicas

deben ser adaptables a las necesidades |

de redefiniciones en las |
funciones de negocio de las entidades.
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Cumplimiento de estandares Toda institucién del Estado cumplird

como minimo con los esiandares
definidos por la arquitectura.

Oportunidad en la prestacion de los Permitir prestar un soporte técnico
servicios especializado de manera oportuna y
efectiva.
3.7.5.2 Infraestructura

La modernizacién institucional con transparencia tiene como objetivo mejorar la
eficiencia administrativa, prestar a los ciudadanos un servicio oportuno y de calidad,
para ello se mejorara y aumentara la capacidad tecnoldgica actual entendida como
un medio para lograr los fines propuestos.

Se tiene proyectado trabajar en la integracion de los sistemas de informacion
existentes, a través de una plataforma digital para centralizar y unificar la
informacién que articule a todos los procesos de la Entidad.

3.7.5.3 Conectividad
En cuanto a conectividad, la Entidad debe garantizar que:

Red local: La Entidad debe propender que La red area local debe estar disefiada
para ofrecer los servicios de red de la entidad, estas deben ser red de alta velocidad,
con tecnologia en fibra optica y cableada que garanticen que los equipos se
conecten a velocidades medidas en términos de gigabits por segundo. En un
esquema de alta disponibilidad deben situarse canales de contingencia de similares
caracteristicas a los principales. La red puede estar segmentada segun las
necesidades de seguridad de la entidad. Para ello deben usarse dispositivos de
seguridad que aislen las redes o configuracién de redes virtuales en los equipos
activos de la red.

Red local inalambrica: En la Entidad, la disposicion de equipos es en su mayotia
inalambricos fijos y otros que habilitan la movilidad a los usuarios para conectarse
a la red local y a Intemet. Dependiendo del uso que se quiera ofrecer, habra que
dimensionar las redes inalambricas para dar la cobertura y acceso en un 100% de
las instalaciones de la entidad.

oL MnBoeizasse. 2
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Dentro de estas redes se debe dimensionar el acceso con dispositivos moviles como
celulares y/o tabletas. ya que estos disminuyen la capacidad de la red.

Vigilar las redes inalambricas para funcionarios y visitantes garantizando la
seguridad de ia informacidn de la entidad.

Internet: k| ancho de banda instalado en la Entidad es de 80 Mbps. El servicio de
Internet se dimensiona para ofrecer trafico de salida y de entrada a Internet para
toda la entidad. Dentro de los canales a contratar se diferencian las capacidades
para canales de datos, canales de navegacién y canales de publicacion. En un
esquema de alta disponibilidad se deberia contar con un canal principal y un canal
de backup, en lo posible en otro medio o con otro operador, de tal manera que se
garantice la operacion continua del servicio. Adicionalmente los canales cuentan
con calidad del servicio o QoS (Quality of Service) y facilidades para administrar la
priorizacion de los servicios.

3754 Servicios de operacién

El modelo de operacion y administracion de infraestructura tecnoldgica incluye
todos los elementos de operacion y servicios requeridos para garantizar la
disponibilidad y operacion de la plataforma tecnologica.

3.755 Mesa de servicios

Se debe implementar la mesa de servicio la cual es un conjunte de servicios con el
objetivo de brindar soporte a los usuarios que lo requieran; La mesa de servicio se
constituye en elemento vital del area de Tl de la entidad, razon por la cual sera el
unico contacto entre los usuarios. clientes, organizaciones de soporte externas,
servicios de Tl y con el fin de canalizar todos las observaciones, reclamos.
inquietudes, necesidades y cambios relacionados con Tl en el dia a dia.

Debe estar constituida por un grupo de individuos con caracteristicas especiales,
para atender cualquier solicitud de servicio e incidencia, es de anotar que estas
personas deben poseer idoneidad en este campo.

Voo MiItE06223358.2
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La mesa de servicio entregara informes de gestion, tomara contacto con los clientes
para atender sus llamadas o solicitudes de servicio y originara beneficios a toda la
organizacion.
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3.7.586 Procedimientos de gestion

La operacion de los servicios tecnocliogicos de la entidad se debe realizar segun los
procedimientos de la cadena de valor de T! definida, los cuales se disefiaron
teniendo en cuenta mejores practicas internacicnales de gestion de 711 como 1TIL,
ISO/IEC 20000 y COBIT.

3.7.6 Uso y apropiacion

El componente de Uso y Apropiacion de T de la Entidad se apoya en el modelo de
gestion T4+ vy debe ser una guia que provea a la entidad de herramientas y
estrategias encaminadas a concientizar a funcionarios y usuarios sobre las
oportunidades que presenta el uso de tecnologias de la informacion en su ambito
personal y profesional, mejorando su productividad y calidad de vida al hacer uso
consciente de sistemas de informacion, dispositives. herramientas de comunicacion
sincronicas y asincronicas, buscadores YWeb, construccion de documentos en linea.
herramientas para compartir o enviar archivos. acceso a la informacion,
disponibilidad 24/7 y otros.

Entradas:

e Necesidades de Apropiacion de los Componentes de T}
e Nuevas soluciones a implementar

¢ Necesidades de los Procesos

¢« Competencias individuales y grupales requeridas

e Planes de capacitacion organizacionales y por areas

» Restricciones y paradigmas vigenties

Salidas:

« Incorporacion del Cambio.

» Estrategia y acciones especificas de comunicacion y divulgacion
» Personas entrenadas con habilidades desarrolladas

e Cambio incorporado en los procesos

¢ Gestion de mejoramiento continuo en la adopcion del cambio

e I[ndicadores de uso

e Herramientas de Tl habilitadas para el gerenciamiento del cambio

Modelo de uso y apropiacion de Tl

hUROCI2EREE2
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3.8 MODELO DE PLANEACION
3.8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC:

Los proyectos del presente documento PET! se alinean con la metodologia T4+
y el marco de referencia AE dado por Mintic.

3.8.2 Estructura de actividades estratégicas

® Integracién de Informacion: Se pretende en el ministerio hacer un mejor uso
de la informacion que se tiene con los sistemas de informacion. Con un sistemade
inteligencia de negocio el cual se divide en dos fases a nivel del ministerio y dos a
niveles sectorial.

J Tramites y Servicios al Ciudadano: Se busca mejorar los servicios que se
prestan a la ciudadania y con esto dar cumplimiento a GEL. Datos Abiertos, se
desarroflara un plan para determinar qué datos se pueden abrir para dar un mejor
aprovechamiento a estos y poder generar informacién Util a las demas entidades y a la
ciudadania.

o Datos Abiertos: Se desarrollara un plan para determinar gué datos se pueden
abrir para dar un mejor aprovechamiento a estos y poder generar informacion util a
las demas entidades y a la ciudadania.

o Sellos de Excelencia: El Sello de Excelencia Gobierno en linea en Colombia
es un instrumento que permite garantizar las condiciones de calidad necesariaspara
que el ciudadano acceda de manera confiable a los servicios digitales queofrece el
Estado colombiano. De esta manera, el Sello asegura que los ciudadanos cuenten
con servicios digitales de muy alta calidad, agiles, seguros.faciles y efectivos.

Asi mismo, y teniendo en cuenta lo dispuesto en el Decreto 1078 de 2015 en su
articulo 2.2.9.1.4.3, el Sello esta organizado bajo las siguientes categorias:

»  Categoria servicios en linea: define los requisitos de calidad de los tramites
y servicios en linea en cuanto a disponibilidad, seguridad, soporte, acceso,
usabilidad, multi-canalidad e interoperabilidad, de cara a la experiencia del usuario.
»  Categoria gobierno abierto: establece los requisitos de calidad de los
conjuntos de datos abiertos y plataformas de participacion, que propicien un
gobierno transparente, abierto y participativo.

»  Categoria capacidades de Gestién de Ti: establece las capacidades
institucionales y operativas de las entidades publicas, que tienen como proposito
asegurar el adecuado funcionamiento de sus recurscs de T1.
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» Sequridad de la §n§ormaczon Durante el ano 2026 se gesionara la aciqws;caon
e implementacion de un servicio de antivirus como parte del Sistema de Gestion de
Seguridad de la Informacion (SGSI). con el proposito de garantizar la
Confidencialidad, Integridad y Disponibilidad (CID) de los datos, minimizar los
riesges de seguridad de la informacion y asegurar el cumplimiento de los requisitos
legales y regulatorios aplicables. bajo un enfogue sistematico y de mejora continua
basado en el ciclo PDCA

s Interoperabilidad: Se realizara un proyecto de interoperabilidad con el sector
pubklico.

s Ventanilla unica: elaborar una piataforma que pueda integrarse al portal web de
la entidad. do wde sea posible realizar los tramites y servicios dispuestos en linea
por la Entidad que apunte a realizar jos procesos completamente en linea.lo que le
evita despiaL mientos, hacer filas. ahorro de tiempo y dinero, con resultados
eficientes y confiables, pues ias dependencias y entidades trabajan

de forma articulada para hacer mas sencillos los framites que necesitan losciudadanos.

Que se pueda hacer seguimiento de los procesos y estar enterado de fodos lospasocs o
el estado de los tframites por medio de esta Ventanilla Unica.

» Activos de Informacion: Se trabajara en el desarrolio de un aplicativo
automatizado gue permita una facil recoleccion de datos para inventariar los activos
de informacion.

s Caracterizacion de Usuarios: Se trabajara en el desarrollo de un aplicativo
automatizado que permita una facil recoleccion de dato caracteristicos de la
iudadania, al momento de solicitar servicics o tramiies en la Entidad.
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4, Notas de cambio

VERSION FECHA MOTIVOS DE CAMBIOS

Se actualiza tabla de inventario de equipos
de cdmputo, periféricos funcionales, revision
de normatividad, ElI ancho de banda
instalado en la Entidad 80 Mbps, la direccion
07 30 de enero de 2028 [fisica de la entidad, se eliminan riesgos
detectados  por  hechos  superados,
actualizan servicios tecnologicos, sistemas
de informacién vy seguridad de la
informacion,
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