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CONTEXTO ESTRATEGCO 

MovWded FUtUIa S.A.S. es ci ente gestor dcl Sisterna Estratégico del Transporte 
Püblico de Pasajeros de a ciudad de Popayán, descentrahzado — empresa industrial 
y comercial del Municipo do Popayán. creado mediante Decreto Municipal No. 
00470 del 10 do noviembre do 2009. 

La sociedad se constituye es pci acciones srnphflcadas (S.A.S.) regulada por Ia ley 
1258 de 2008. Es una sociedad de capital de naturaleza comercial, independiente 
do as actividades previstas en SU objeto social, 

La Sociedad tiene 01 objeto principal el desarrollo del proyecto denominado 
Sistema Estratégico de Transporte PUblico do Pasajeros do Ia cftrdad de Popayán 
do acuerdo a 0 establecido en ci Documento CONPES 36 del 24 do agosto de 
2009 en ci desarrollo do su oheto so encargaré de a construccón. planeación, 
promoción. organzacon, gestiOn. ejecuciOn. ordenarniento, integración e 
mplementacon del Sistema Estratégco do Transporte Priblico, asi como cualquier 
actividad Ucita en los términos y para lOS efectos consagrados en el articulo 5 de a 
Ley 1258 do 2008. 

El objeto permite desarrollar todas aqLlellas actividades de naturaleza civil, 
cornercial. los tramites judiciales c administrativos que sean necesarios para ci 
desarrollo. por lo cual podia realizar todos los actos y contratos que las ejecuciones 
del proyecto demanden. 
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2. INTRODUCCION 

El Plan Estratégico de Tecnologias de a lnforrnación (PETI) del Sistema Estratégico 
De Transporte Püblico De Pasajeros De Popayän MoviUdad Futura S.A.S. surge a 
partft del ejercicio do planeaciôn estratégico dentro del SubProceso de Tecnologias 
de a lnformación para disminuir Ia brecha digital y garantizar el pleno ejercicio de 
los derechos a Ia informaciôn y a as cornunicaciones, propiciando is mOjOraCOfltflLI8 
en a gestion institucional, basándose para ello en a aplicación do estándares y as 
mejores prácticas en a mplantación de sistemas nformáticos, El Plan se enmarca 
dentro de una serie do acciones encaminadas a optimizar los resultados que son 
producto de Is gestión que Is EnUdad ha do promoviendo en losültimos años. 

El direccionamiento estratégico de tecnologia nformática en una organización es 
tener una concepción amplia de gerencia para manejar el cambio y ser participes 
activos de él, teniendo en cuenta las tendencias tecnológicas del mercado, todos 
los posibles usos de a tecnoiogia informàtica, a infraestructura actual do Ia 
organizacion, generandole ventajas competitivas pars el mejoramiento de Ia 
gestión, desarrollo de los activos intangibles (informaciôn y conocirniento), ventajas 
competitivas, aumento de Is productividad y pars garantizar el éxito de las 
inversionos. 

El Plan Estratégico de Tecnologia de Ia nforrnación es Is voluntad nsUtucionai 
como consecuencia del avance vertiginoso que han tenido las tecnoiogias de is 
nformación durante los ültimos años, Ia Entidad se ha preocupado do potenciar ci 
que hacer administrativo a través de Ia incorporación de estas tecnologias en sus 
procesos estratégicos, misionales y de apoyo. 

En este sentido, Is Entidad so ha propuesto desarrollar un Plan Estratégico de 
Tecnologias de Ia InformaciOn que permits introducir innovaciOn en los diferentes 
ãmbitos del que hacer do Ia Entidad, logrando con ellos disminuir is brecha 
tecnológica que existe en relaciOn con Is cornunidad. 
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31 Obietvos 

• Mejorar los servicios tecnológicos que tiene a Entidad actualmente. 
• Aumentar Ia eficiencia y eficacia do procosos asociados a as tecnologias de 
información. 

• Prestar mds y mejores servicios y trãrnites en mba para facilitar el acceso ala 
comunidad. 

* DesarroHar a arquitectura empresarial do a Entdad bajo os onterios de 
Gobierno en Linea. 

• Implemental mecanismos que permitan prestar y mejorar servicios y tramitesen 
inca para facilitar el acceso a Ia cornunidad. 

Definir a ruta del PETI para a Entidad. 

Implementar y aplicar mecanrsmos de control y seguimiento para a Iey 1712de 

2014, For media de a cual so crea a [cv do Transparencia y del Derechode Acceso 
a a Información PUblica Nacional 

32 ALCANCE DEL DOCUMENTO 

El presente Plan Estratégico aphca para todos los procesos quo contribuyen a! 
desarrollo do os recursos de teonologias do información y comunicaciOn con el cual 
so protende describir a Estrategia de TI do a Entidad. El PETI está basado en los 
linearnientos establecidos por el Ministerio do Tecno!ogias do a InformaciOn y as 
Comunicaciones — MINTIC — en materia de Gohierno en inca y gestiôn estratégica 
de tecnoiogias de información. 

00 

0 



GEST0N ADMiNISTRATVA Codig 

SUB PROCESO DE TECNOLOGIA PL.O1•SADT .11 

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA j...  
INFORMACION Y LAS C0MUNCAC0NES 

33 MARCO NORMATIVO 
Norma Tema 
:Decreto 1008 do 2018 "For el cual so establecen os lineamentosgenerales 

do  a poUtica de Gobierno Digitaly se subroga 
01 capitulo 1 del tItulo 9 de aparte 2 del ibro 2 del 
Decreto 1078 de 2015, Decreto Unico Reglamentario 
del sector de Tecnologias de Ia lnformaciôn y las 
Comunicaciones 

.Decreto 1499 de 2017 "3213 Politica Gobierno Digital: TIC parala 
gestiOn Las tocnologias de a informacióny as 
comunicaciones -TIC doben ser concebidas en el 
marco de a gestiôn do a organ izacián, de manera que 
:su usa sea coherente y acorde con as caracteristicas 
y necesidades institucionales. For tal motivo, es 
importante quo desde a dimension deDfteccionamiento 
Estrategico y Planeación se tenga en cuenta Ia 
tecnologia para apoyar Ja ejecucion do los procesos, 
el manejo y seguridad de Ia informaciOn y do los 
sistemas do información, os servicios de soporte 
tocnolOgico y en general el uso do med os electrónicos 
.para una gestión efectiva de a entidad. En este 
sentido, a politica de Gobierno Digital brinda 
orientaciones einstrumontos concretos en os 
siguientes ámbitos: Estrategia TI, Gobierno TI, 
InformaciOn, Sistemas do lnformaciOn, Servicios 
TecnolOgicos y Uso y Apropiación." 

Decreto 415 do 2016 'For el cual so adiciona el Decreto nico Reglamentario 
del sector de Ia Función Pblica, Decreto 1083 
de 2015. en a relacionado con a deflniciOn de 
loslineamientos para el lortalecimiento 
institucional en materia do tecnologIas de a 
informaciOn y las comunicaciones" 

ILey 1712 do 2014 Ley do Transparencia y del Derecho de 
Acceso a a Información Piblica Nacionat y se 
dictan atlas disposiciones" 
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34 RUPTURAS TECNOLOGCAS 

De acuerdo a 0 establecido PCI & MINTIC, as rupturas estratégicas permiten 
romper os paradigmas identificados para Hevar a cabo a transforrnación do a 
gestion do tecnoiogias do nformación en a empresa con un enfoque estrategco. A 
contnuacion, se referencian as rupturas estratégicas asociadas al presente PETI: 

* Las TI serdn consideradas como un elemento del más alto valor estratégicoen a 
entidad 
• El gobierno do TI en La Entidad so hare al mCs alto nivel, de forms integraly 
enfocado al resuitado y generacion do valor pars a entidad. 

La información y os datos serén considerados coma uno do os activos mCs 
vaHosos do a Entidad. Su gestión y gobiorno hard qua se encuentre disponible do 
manors oportuna, veraz. ostandarizada, con aita calidad y enfocada a apoyar los 
procesos do torna de decisiones estrategicas yadministrativas. 

La gestián de los servicios de TI so levard a cabo con tecnoogia do punts, 
sostenible y escalable, de acuerdo a as tendencias tecnologicas en a mateha. 

os sisternas do información no so integran y no facihtan as acciones 
coordinadas. 

Todo proyacto relacionado con a uso de tecnoiogia estard acompanado por parte 
del suhproceso de tecnologia, desde su conceptualización. hasta su 
implementación seguimiento y evaluación, 

3.5 ANALSS DE LA S!TUACION ACTUAL 

La Entidad reahza seguimiento, a a gestión de tecnologias do a información y a 
cumphmiento de a Estrategia de Gobiemo en inca, a cual busca construir un 
estado rnds eficiente, mds transparente y mds participativo mediante el uso do as 
TIC, prestando mejores servicios en lines, mayor participación ciudadana para 
empoderar y trabajar con mayor transparencia pars generar confianza en los 
ciudadanos, asi coma impulsar las acciones requeridas. 

8 
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351 Estrategia de TI 

Cumpliendo con el Decreto 2573 de 2014en a correcta implementación de ía 
estrategia Gobierno en Ilnea en cuanto a ía implementacián de trárnites y servicios 
a través de medios electrônicos, enfocados a dar solución a as principales 
necesidades y demandas de los ciudadanos y empresas, en condiciones de calidad, 
facilidad de uso y mejoramiento continuo; Fornentar a construcción de un Estado 
rnas transparente, participativo y colaborativo involucrando a os diferentes actores 
en los asuntos pibhcos medianteel USO de as TecnologIas de ía lnforrnación y las 
Comunicaciones; asi corno también Ia planeaciôn y gestión tecnológica, ía mejora 
de procesos internos y el intercambio de inforrnación. Igualmente, a gestian y 
aprovechamiento de Ia información para el anàtisis, toma de decisiones y e 
mejoramiento permanente, conun enfoque integral para una respuesta articulada de 
gobierno y para hacer rnas eficaz ía gestión administrativa entre instituciones de 
Gobierno protegiendo lainformación y los sisternas de informaciOn, del acceso, LISO, 

divuigacion, interrupcióno destrucción no autorizada. 

De esta forma lograr una gestion ptiblica efectiva y orientada a! servicio a! 
ciudadano, en e! nivel internacional, nacional y territorial, a través de ía 
modernización de Ia infraestructura administrativa püblica, os modelos de gestiOn, 
entre ellos el de talento hurnano, el jurIdico pUblico, y el documental, ía innovaciôn 
social y el uso de herrarnientas tecnologicas. Ademés, se logrará ía efectividad, 
transparencia y oportunidad en los procesos de contratacián pUblics. 

3.5.2 Uso y apropiación de Ia tecnologia 

La Entidad debe desarrollar cultura que facilite ía adopción de tecnologia, esto es 
esencial para que las inversiones en TI sean productivas; para ello se requiere 
realizar actividades de fomento que ogren un mayor nivel de USO y apropiaciófl. 
Para fomentar el uso y apropiación de ía tecnologia es necesario tener en cuenta: 

Garantizar el acceso a todos los pUblicos 
Usabilidad 
lndependencia del dispositivo y de ía ubicaciOn 

0 Acceso a Ia red 



GES11ON ADMINISTRATVA 
SUB PROCESO DE TECNOLOGIA 

PLAN ESTRATEG!CO DE TECN0L0GAS DE LA 
INFORMACION Y LAS C0MUNCACI0NES 

Pare eJecutar a estrategia de usa y apropiación de a oferta de sistemas y servicios 
de nforrnación debe tener en cuenta os diferentes pübhcos e irnphca adelantar 
actividades de: 

Capacitación 
Dotación de tecnologia o de fornento al acceso 

• Desarrollar proyectos de evaluación y adopción de tecnologia 
o Evaluación del nivel de adopción de tecnologia y satisfacción en el uso. 

Es preciso contar con herrarnientas de diferentes niveles: básicas, analiticas y 
gerenciales. También se deben definir y aplicar procesos para comunicar, divulgar, 
retroahmentar y gobernar el usa y apropiación de TI. Todo esto con el objetivo 
principal de construir una adrninistración de alto desempeno con as personas, pare 
que TI sea un factor de valor estratégico. 

353 Sistemas de información 

Pare apoyar los procesos misionales y de apoyo en a entidad, es importante contar 
con sisternas de información que se conviertan en fuente Cnica de datos ütiles para 
a tonic de decisiones en todos los aspectos que garanticen Ia calidad y Ia seguridad 
de inforrnación, que se dispongan recursos de consulta a los pUblicos de interés, 
que permitan a generación de transacciones desde los procesos que generan Ia 
información y que sean fáciles de mantener. Qua seen escalables, interoperabies, 
seguros, funcionales y sostenibles, tanto en lo financiero corno en Ia perle técnica, 

Baséndose en esos linearnientos. asi Ia Entidad no cuente con una Oficina de 
informática. tiene una persona profesional de apoyo quien se encarga de elaborar 
os lineamientos tecnolôgicos en donde se establece a arquitectura y Ia seguridad 
pare Ia irnplementación de los sistemas de informaciOn. 

3.54 Servcios tecnoógicos 

La Entidad no cuenta con una Oficina de inforrnática, pero tiene una persona 
profesional de apoyo quien asesora y guia a Ia entidad en los temas de tecnologia 
de Ia información y las cornunicaciones, es a responsable de construir los 
inearnientos y politicas de a entidad pare a irnpementación y usa de tecnologias 
que requiera el Ministerio de TIC. es  8 responsable de articular el sector trabajo 

10 '1 37 
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desde ci componente tecnologco, as como de definft os mecanismos de relack5n 
con as demás entidades pibiicas y privadas que van a interactuar con el Ministerio 
do TIC. 

La estrategia de a Entidad es generar una arquitectura basada en ci marco de 
referenda de MINTIC a través de a estrategia Gobierno en LInea, pare en lo posible 
ajustar las faiencias y mejorar los procesos en pro de una administración 
tecnológicamente optimizada. 

El sistema de informaciôn administrativo y financiero (Software financiero) consta 
de los siguientes môdulos: 

Presupuesto 
• Tesoreria 
• Contabiiidad 
• inventarios. 

El sistema opera via Web y utiliza una base de datos en Oracle, sobre a cual so 
han dispuesto procedimientos almacenados pare ci procesamiento do iainforrnación 
que se genera en los diferentes môduios que a componen. 

• Sistema de Gestión Documental ORFEO. 

En relación con ci dominio de Sistemas de lnformación Ia entidad ha tenido avances 
significativos en materia de gestion de derechos do autor en ci marco de procesos 
do desarrollo de soluciones, habilitaciôn de funciona[dades para obtener datos 

t0003233S8 2 
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abiertos de os sistemas de nforrnación y a forrnulación e implementación de 
herrarnientas para gestionar el ciclo de vida de os sistemas. Existen retos en 
materia de implernentación de recornendaciones de estilo y usabWdad en los 
sisternas de información, Is gestión de una arquitectura de sistemas de información, 
y Is incorporación del seguirniento a mecanismos de auditoria, seguridad, privacidad 
y trazabffidad en os sistemas, es par ella que se implements el software de gestion 
documental (SGD) ORFE. 

El cud es desarrollado en Colombia par a Superintendencia de Servicios Püblicos 
bajo a Licencia Püblica General GNU/GPLla cual está orientada principalmente a 
proteger a libre distribución. modificación yuso de software. Este SGD emplea as 
normas técnicas y pràcticas pars Is administración de los flujos documéntales y 
archivisticos con elfin de garantizar a calidad de los procesos documentales dentro 
de nuestra entidad. 
Orfeo es un sistema web qua Ic- permite a Is crganización acceder fécilmente 
mediante cuslquier navegador a través de Internet o Intranet para gestionar a 
trazabilidad de los documentos. evitando así en un gran porcentaie el manejo de 
documentos fisicos. 

•Arquitectura de red: 

La Entidad cuenta con una infraestructura de redes inalárnbricas para 
comunicaciones de vaz y datos en Ia Entidad, soportada sabre tecnologias CISCO, 

Actualmente el ancho de bands instalado en a Entidad es de 80 Mbps en fibra optics 
dedicados sobre los cuales opera el servicio de Internet, software financieroy a 
plataforma de ORFEO. 

Comprende toda a nfraestructura que permite Is interconectividad de los diferentes 
sistemas dentro y fuera las instalaciones fisicas de a Entidad. Esta arquitectura esté 
soportada par los equipos de red cableada, red inalémbrica. y los sistemas de 
monitoreo y gestiOn de red. La arquitectura tecnolOgica es a base fundamental que 
saporta as arquitecturas de aplicaciones, datos y procesos. 

7 
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35.5 Gestión de Ia informaciOn 

La entdad trabajará sobre los sguientes prncipos de gestión de a información. 

Imagen 1 Ciclo de intehgencia 

Planeación: En esta etapa se establecen las prioridades de los 
requerimientosde información estratégica. téctica y operativa. los cuales se traducen 
en planesde recolección que detallan as estrategias a seguir pal-a cada caso. 

RecolecciOn: Durante esta etapa se ponen en marcha las actividades 
de recolección de informaciOn a partft de diversas fLlentes con base en las 
solicitudes formuladas durante a fase de planeacón. 

Procesamiento y Análisis: La información obtenida en Ia etapa de 
recolecciónse depura, estandariza y, en su caso, se decodifica con el objeto de 
presentarlaen Ufl formato ütil para las labores de análisis, cuyo propósito consiste 
en transformar Is informaciOn en bruto en productos de inteligencia estratégica, 
táctica u operatva destinados a satisfacer necesidades de inforrnación especifica. 
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Difusión y Expotación: El carácter confidencial de a nformacon, asI 
como laimportancia de rernitftla oportunamente a as personas indicadas, hacen qua 
esta etapa sea de especial relevanda, 

Con el fin de garantizar a seguhdad de a información y evitar qua caiga en manos 
eqLnvOcadas, os productos de intehgencia son objeto de una serie de procesos y 
medidas de seguridad con ci propásito de evitar riesgos durante su traslado y 
entrega. Asirnismo, durante esta etapa, se pone especial atención enhacer legar a 
nfoimacon Con oportunidad a as personas indicadas antes de que sea demasiado 
tarde pars los procesos de toma de decisiones. 

RetroaUmentacOn: Un aspecto de gran relevancia para el ciclo de 
inteligenciaconsiste en determinar ci grado en que a información proporcionada 
atendió lasnecesidades de los procesos de torna de decisiones, o en su caso, Si las 
personas a as que se es entrego a información requieren precisar a ampliar a 
inforrnación sobre un tema en especial. Lo que. en consecuencia, da inicio a las 
actividades de p!aneaciôn y a comenzar nuevarnente en Ia primers fase del ciclode 
intel ig en cia 

3.56 Gobierno de TI 

La Entidad asi no cuente con una Oficina de nformática, tiene una persona 
profesional de apoyo quien se encarga de desarrolar las acciones enmarcadas 
dentro Ci plan estratégico, as cusies se articulan con las estrategias misionales 
enmarcad'as dentro del marco de as politicas y inearnientos establecidos par ci 
Gobierno Nacional, 

3.6 ENTENDIMIENTO ESTRATEGICO 

Esta etapa comprende ci anélisis de as politicas y lineamientos con ci modelo 
operativo y organizacional de Movilidad Futura SAS., as necesidades de 
nformaciOn y Ia alineaciOn de TI con los procesos. Dc esta manera, a region 
impiementará estos lineamientos de politics. cuyo objeto es impulsar Ia masificaciOn 
y usa de internet a través del desarrollo y usa eficiente de nfraesiructura, a 
promociOn y apropiación de los servicios TIC. ci desarrollo de aplicaciones, 
contenidos digitales y eI impuiso a a apropiaciOn por parte de éstos. Con esto se 
busca consolidar ci Ecosistema Digital Regional (infraestructura TIC, servicios, 
aplicaciones y usuarios) pars a inclusion social y a disrninución de a brecha digital. 
asi corno pars a innovación. a productividad y Ia competitividad. 
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For to anterior, Ia entidad a través del plan estratégico encuentra pertinente trabajar 
de a mano con el Ministerio de Tecnotogias de a nformaciOn y las Comunicaciones 
(Ministerio TIC) para implemental estrategias conjuntas que permitan un adecuado 
acceso, uso y apropiacián de las TIC en a Entidad. 

3.6.1 Modeo operativo 

La Entidad tiene un modelo de operación por procesos el cual permite una mejor 
articulación entre las dependencias bajo una vision sistemática orientada al 
ciudadano, se categorizan en 4 macro procesos; Estrategicos. misionales, Apoyo y 
EvaluaciOn. 

El proceso de administraciOn Tecnologias de a información es un proceso 
transversal y debe "Garantizar de forma permanente y oportuna Ia disponibilidad, 
integridad, reserva, confidencialidad y resguardo de los datos y a informaciOn de Ia 
Entidad, mediante a poUtica de gestiOn de seguridad de Ia información y el 
seguimiento para su aplicaciOn facilitando a os colaboradores Ia ejecuciOn de 
operaciones institucionales". Busca fortalecer los procesos establecidos, mediante 
Ia aplicaciôn de mecanismos de autocontrol, autogestión, autorregulación y de 
evaluaciOn para garantizar Ia mejora continua 

Con el fin de cumplir con el objetivo se debe documentar los siguientes 
procedimientos operativos: 

• ImptementaciOn de sistemas de InformaciOn, 
• Mantenimiento y AdministraciOn de sistemas de informaciOn. 

Administración de Infraestructura TecnolOgica. 
AdministraciOn del Centro de datos. 
AdministraciOn de Telecomunicaciones. 

• Seguridad lnformática Perimetral. 
• Soporte TecnolOgico. 

3.6.2 Necesidades de información 

Con el propOsito de establecer las areas productoras de información en os procesos 
de a Entidad, se debe acoger un conjunto de actividades y tareas que conllevan a 
Ia adecuada determinaciôn de los requerimientos de información de un area o grupo 
de Ia entidad. 
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Para reaUzar a dentificación, se debe crear un formularlo electrónico pare capturar 
a nformación. cuya estructura permita; 

• Identificar los lineamientos especificos que soportan a producción de 
información estadistica en os procesos de a Entidad. 
• Relacionar las funciones que as normas y eyes señalan corno misián, acción, 
politicas piblicas, planes, prograrnas y proyectos, que generan una responsahihdad 
en a producción de información, con el fin de generar un balance de a actividad 
estadIstica de los procesos de a Entidad. 

dentificaciOn de los procesos, subprocesos y procedimientos vinculados a as 
normas y eyes pare establecer y documenter os flujos de a informaciónestadistica 
en os procesos de a Entidad. 

identificación y definick5n del aicance de os requeuimientos que se deben 
establecer en a producción de inforrnación estadIstica: sus caracteristicas ylas 
areas o grupos productores de nformación con sus responsables en cadauno de os 
procesos de a Eritidad. 

363 Alineación do TI con los procesos 

El mapa de ruta pam a gestiOn de tecnologlas e informaciôn en las entidades 
püblicas es Ci Modelo lT4+ y ci Ministerio TIC 0 dispuso pare que las entidades 
puedan usarlo de tel modo que alineen su Estrategia TI con los planes 
institucionales y sectoriales. La tecnologia está levando a Colombia a ser un pals 
rnás transparente y eficiente. 

lT4+ es un modelo resultado de a experiencia, de las mejores prácticas y lecciones 
aprendidas durante a implementación de Ia estrategia de gestión TIC en los Itirnos 
diez años. Está alineado con a estrategia empresarial U organizacional y permite 
desarrollar una gestión de TI que genere valor estratégico para a organizacián y 
sus clientes. Agrupa Ia gestián en seis dominios: Estrategia TI, Gobierno TI, 
lnformación, Sistemas de lnformación, Servicios Tecnolôgicos y Uso y Apropiación, 

Con a implementación de este modelo y con un equipo de acompañamiento que 
apoye Ia adopción, MinTIC busca que a tecnologia contribuya al mejoramiento de 
a gestión apoyando los procesos pare aicanzar ina mayor eficiencia y 
transparencia en su ejecucián, para que facilite a administración y eI control de los 
recursos y brinde informaciôn objetiva y oportuna pare a toma de decisiones en 
todos los niveles. Con 1T4+ se permite a aineación de Ia gestion de TI con os 
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objetivos estrategicos de a entidad, el aumento a eficiencia de Ia organización y Ia 
mejora de a forma coma se prestan los servicios misionales. 

3.6.3.1 Definidón de apoyo tecnológico a los procesos 

Los sistemas de inforrnación se crean para soportar los procesos de a Entidad y en 
ese sentido, Ia alineaciôn con los procesos es vital. No obstante, Si flO hay una 
definición de procesos de gestión can estándares de calidad: se corre el riesgo de 
sistematizar malas prácticas. Por ejemplo. que los sistemas no estén adecuados a 
los requerimientos de a Entidad y que estén par debajo de los niveles de uso 
esperados. Es frecuente encontrar que los sistemas de nformación no responden a 
los procesos a se quedan codas en sus funcionalidades a bien tienen módulos que 
pudiendo ser ütiles, no se utilizan, a pesar de estar disponibles, todo esto a causa 
de: una desalineación de los sistemas con los procesos, deficientes procesosde 
levantamienta de los requerimientos y análisis de necesidades. La inexistencia de 
procesos hace muy complejo desarrollar las sistemas, pues su desarrollorequiere 
de unos fines comunes que sean adecuados a las actividades diarias. En un proceso 
de arquitectura empresarial a institucional, el éxito de SU implementaciándepende de 
Ia forma coma se integran las pracesos can el apoyo tecnologica que reqLiieren. Las 
dos aspectas son abordados en paralela para que se diseñen de manera articulada 
y se realicen las ajustes necesarios en cada uno de ellos durantelos momentas dave 
del proceso. tomando las decisiones opartunamente. 

3.6.32Apoyo en planes de mejoramiento de Ia entidad con TI 

En el compromisa de mejoramiento continua de Ia entidad, se debe tener un proceso 
de tecnolagia de Ia información. para que esta area de TI incluya en su planeaciOn 
actividades que conduzcan corregir. mejarar y contralar los procesas que se hayan 
establecido en estado de no conformidad en el marco de las auditorias de control 
internas y externas. En Ia medida que Ia tecnalogIa apoye as procesos dcl sector y 
de Ia entidad, la participaciôn del area de TI en a implementación y seguirniento a 
las planes de mejorarniento de a entidad es mayor. Par tanto, el liderazga que 
ejerce el area en estos procesas también es necesaria para el cumplimiento de los 
planes establecidos. 

233382 
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MODELO DE GESTION DE TI 

En ci compromso de mejoramiento continuo de a entidad, el area de Ti debe incluir 
en su pianeación actividades que conduzcan al corregir, mejorar y controlar os 
procesos que se hayan establecido en estado de no conformidad en ci marco de as 
auditonas de control internas y externas, En a medida que a tecnologIa apoye los 
procesos del sector y de a entidad, a participación del area de TI en a 
mplernentación y seguimiento a los planes de mejoramiento de a entidad es mayor. 
Por tanto. ci hderazgo que ejerce el area en estos procesos también es necesario 
pare ci cumplimiento de los planes estabiecidos. 

3.7.1 Estrategia do TI 

A continuack5n siguiendo con el modelo de estrategia de TI, se realiza un 
dfteccionamiento organizacional en el cual se alinea a estrategia de TI con a 
estrategia institucional, a arquitectura empresarial o institucional se alinea con os 
mecanismos de Gobierno de TI. a través de politicas, acuerdos de desarroilo de 
servicios y de implernentación de facilidades tecnolôgicas, los procesos de a 
entidad se adelantan con énfasis en a eficiencia. a transparencia y ci control de a 
gestión y necesidades institucionales con las politicas operatives y de seguridad de 
Ia información, 

3,7.1,lDeflnición do los objetivos estratégicos do TI 

Fortalecer a gestiOn de CS tecnologias de a información y cornunicaciones 
(TIC), que permita a adopción de los estándares y lineamientos de a arquitectura 
empresarial pare un desarrollo incluyente. sostenido, participativo y transparente 
dentro de a Entidad. 

Implementar sistemas de comunicación internos que permitan mejorar ci nivel 
de interacciôn entre funcionarios y uso de as herramientas electrónicas pare 
disminuir ci USc de papel y ahgerar Ia gestión documental, 

Implernentar sistemas de participación externa que permitan mejorar ci nivel 
de interacción entre a Entidad y a comunidad en general. permitiendo influiren a 
toma de decisiones. 
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Producto Plan Estratégico 
de Ia Entidad 

Plan estratégico Objetivo 
integral de TI alineado Estrategia 
con Plan de desarrollo cumplir 
de Ia entidad y con a objetivo 4. 
arquitectura 
empresarial, en el que 
Ia gestiOn de TI 
represente un 

valorestratégico 
para Ia 

organización.  
Oficina de TI Objetivo 
consolidada y :E5tteg 
estructurada para !curnplir 
desarrollarel plan objetivo 4. 
estrategico con 
especialización técnica, 

empoderada 
con sostenibilidad 
técnica y financiera. 

Dommnios del 
marco de ,Actividades 

referencia de 
arquitectura do 

TI 
Estrategia de TI • Alineación de Ia 

estrategia de TI con 
Ia 

tra nsformació n 
nstitucional 
a Plan de 
seguridad y 
continuidad de Ia 
información. 

Gob erno de TI a Crear y 

mantener una 
estructu ra 
organizacional que 

permitagestionar 
TI dernanera integral 
y con valor 
estratég ico 
a Definición de 
procesos de 
gestion de TI. 
a Establecirniento 
de una 
a rq U tectu ra 
empresarial. 

10.4.1. 
para 

con el. 

10.4.1. 
para 

con el 

3.7t2 Alineación do le estrategia de TI con Ia estratogia do Ia 
instituciónpUblica. 
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inforrnaciOn 

i Vista integral del 
ciudadanc. 
• GestiOn document 
paratrárnites y 
servicros 
Unea (repositor 
datos 
:j flforrnaciOn) 

en 
OS do 

de 

Toda Ia información Objetivo 10.41. 
requerida por a Estrategia para 
entidad. el sector y cumplir con ci 
otras entidades o :objetivo 4. 
instituciones, debe 
ser obtenida desde 
los 
sistemas 
dc 
información, para 

as 
necesidades de los 
adores interesados y 
empoderarnos para 
su uso efectivo en a 
tomade decisiones. 

de 
n form a c 6 ii 

Desarroilo y Sistemas 
consolidaciOn de los 
sisternas do dc 
informaciOn. : ormaclón 

. Gestion documental 
paratrãmites y

u e 

ServiciOS en satisfagan 

Inca 
• Sistema integrado las necesidades de 

degestion financier los procesos y los 
ycartera. .servicios do a 

entidad y del sector. 

Objetivo 10.4.1, 
Estrategia pars 
cumplir con ci 
objetivo 4. 
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Desa rroll a r Uso y apropiacion de . Mantenirniento de 
TIC Ia operaciónde los 

centrosde 
a p lop I a do n. 

Implementar y 
diseñar programas de 
TIC al 
ci U d ad an o. 
. Promover el usode 
los centros de 
apropiaciOn mediante 
publicidad de cualquier 
tlipo. 

asherrarnientas y los 
mecanismos 

,que hagan sostenible 
el uso 
aprovechamiento de 
Ia tecnologIa y a 
informaciOn. 

31.2 Gobierno de TI 

La Entidad asi no cuente con una Oficina de informática, tiene una persona 
profesional de apoyo quien se encarga de desarrollar las acciones enmarcadas 
dentro el plan estrategico, las cuales se articulan con las estrategias misionales 
enmarcadas dentro del marco de as poilticas y lineamientos establecidos por el 
Gobierno Nacional. 

3.7.2.1 Cadena de Valor 

de TI 
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disponihilidad de os recursos 

3722indcadores y Resgos 

3.7.221 ndicadores de gestón nformãtica 

La entidad se basa en os siguientes ndicadores de gestk5n. 

Nivo! do ejocución del plan estratégico do TI: Medirá el avance en a ejecución 
de os proyectos y actividades dci plan estratdgico de IL 

Base de datos con asegurarniento: Uso efectivo de os sisternas y serviciosde 
informnación a Entidad, en funciOn de que as bases de datos cumplan osrequisitos 
de conformidad que se desarrollan a través de los procesos de gestión de TI. 

Di ::iij/jdad  de información en medics de TI: Uso efectivo de os sistemas y 
servicios de información de a entidad. 

Nivel do requerimientos do desarrollo y mantenimiento implementados:Medir 
ci avance en ci desarrollo de os requerimientos y & mantenimiento dabs slsternas 
de inforrnaciOn con respecto a as necesidades de a arquitectura institucional. 

Disponibilidad do las capacidades: Mcdii ci niveb de operacián pararnantener 
& uso de los sistemas de nforrnación con base en a plataforma tecno!ógica. 

Oportunidad en Ia solución a novedades de Ia plataforma tecno!ógica: Medir 
a oportunidad en Ia solución de novedades para mantener el usa de os sistemas 
de nformación con base en a pataforma tecnobógica. 

37.222 Resgos nformAticos 

Causas 

Desconocimiento y no aplicación de Poilticas de Seguridad de a lnformaciOn. 
FaRe de análisis de vulnerabihdad/amenazas en los activos de información. 

70023300-2 
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.Desactualización o no existencia de Ia docurnentaciOn de os sistemas de 
información. 
•Sacar a producciOn los ststemas de información sin haberlos probado 
a nti ci pad a me nte. 
• Intereses particulares por las personas encargadas de manipular el sisterna. 
eNo contra con a infraestructura necesaria para el buen funcionamiento del 
sistema. 
• Favorecimiento de intereses particulares. 
• Insuficiencia en Ia asignación de recursos para los procesos informáticos. 
oVulnerabilidad en los prestadores de servicios externos. 

•Consecuencias cle los riesgos no atendidos: 

• Pérdida de credibilidad en a irnagen institucional. 
• Dernandas JLldiciales. 
• Detrimento patrimonial. 
• Pérdida de información, 
• Retraso en los procesos. 
•Gastos financieros. 

* Controles 

• Politica de seguridad de a informaciOn (POLITICA SGSI) 
• Docurnentación de los mapas de riesgos de los proyectos 
* Realizaciôn de pruebas y validación de vulnerabilidad 
• Seleccionar personal idóneo para el desarrollo y manejo de los sistemas de 
inform aciOn 

lndcador o mecanismos de seguimiento 

o RevisiOn controles de los riesgos en los comitOs de gestiOn de seguridad dela 
lnformaciOn. 
• Informes de supervisiOn yio Productos. 
•Auditorias a nivel de GestiOn, 

-- 
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3.723 Plan do rnpIementación do procesos 

El presente documento presenta los hneamientos a ejecutar en os años postenores 
a su aprobacion, se tene coma meta utihzar todas as metodologias y ostrategias 
aqui planteadas para afianzar y alcanzar una administración con propósitos 
apoyados en un ambiente de TIC. 

3.7.24 Estructura organizacional de TI 

El esquerna que se desea lograr as el sguiente: 

373 Gestión de información 

La entidad trabajará sabre los siguientes phncipios de gestión de nformación: 

nformación desde una fuente inica: La construcciOn de fuentes 
"oficiales' deinformaciOn debe constituirse coma una de as politicas de calidad y 
dichas fuentes deben gozar de alta reputaciOn, creibles y que permitan ser 
mejoradas continuarnente. Las fuentes ünicas administran las categorlas de datos 
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principales en cada sector y se toman como elementos fundamentales de los fiujos 
de datos. La definiciOn de fuentes ünicas de datos tiene como principal ventaja, 
mantener Ia coherencia del dato en el flujo de información, pero suponegrandes retos 
de implementaciOn que se resuelven a nivel de ingenierla de software, arquitectura 
de sistemas de información y de servicios tecnológicos. 
• Jnformación de Calidad: En virtud que Ia inforrnación apoya a toma dedecisiones 
a todo nivel, debe cumplir con los siguientes criterios: oportunidad, 

confiabilidad, completitud, pertinencia y utilidad. Se deben tener en cuenta, entre 
muchos otros aspectos. los lineamientos de politica para et fortalecimiento de Ia 
calidad de a información que se ernitan y adopten. 
• lnformaciàn como Bien Püblico: El derecho a Ia inforrnación püblica busca 
garantizar que esté disponible para todos los actores cuando a requieran, 
democratizar Ia información permite fortalecer a cultura del uso de Ia informacióny 
fomentar Ia torna de decisiones objetivas. 
• lnformación en Tiempo Real: Dado que los sistemas de información son 
representaciones de Ia realidad. disponer de Ia información con Ia inmediatez que 
se necesita, permite tener una representación más fiel de lo que esté sucediendo 
en un momento particular, de tal forma que se puedan tomar decisiones y acciones 
(estratégicas y operativas) que tengan un mayor impacto. 
• lnformación püblica como Serviclo: La información püblica es un servicio quelos 
usuarios deberian consumir directamente de los sistemas de información at 
momento que lo necesitan, con niveles de catidad satisfactorios. 

3.7.3.1 Herramentas de análisis 

Algunas herramientas gratuitas Open-source para programadores. a as que habria 
que nvertir en capacitación. ya que proporcionan información de importancia para 
Ia toma de decisiones. 

R+Rstudio, Python. Roctave, JMatLab, Scavis, WordPress. 

31.3.2 Arquitectura de informaciOn. 

Analizando Ia pégina web de movilidad futura (http://wvvw.rnovitidadfutura.gov.co) 
Su principal objetivo es facilitar al máximo los procesos de cornprensián y 
asimilación de Ia informaciOn que genera Ia entidad, asi como las tareas que 
ejecutan los usuarios en los espacios de información y participacidn definidos. La 
arquitectura de Ia informaciOn" del sitio web de a entidad está basada en un 

proceso iterativo, transversal, que se dio a to largo de todo el diseño del sitio y en 
cada una de sus fases, para asegurarse de que los objetivos de su producción y del 
desarrollo de Ia interfaz se cumplen de manera efectiva. Permanentemente se 
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busca impartft técnicas pam ayudar al desarroUo y producción de espacios de 
inforrnación e nteracción. 

374 Sstemas de nformación 

Para apoyar os procesos misionales y de apoyo en las entidades, se debe contar 
con sistemas de inforrnación que se conviertan en fuente (mica de datos ütiles pare 
Ia tome de decisiones en todos los aspectos: que garanticen a candad de a 
información, dispongan recursos de consulta a los püblicos de interés, permitan Ia 
generacion de transacciones desde los procesos que generan Ia información y que 
sean fáciles de mantener. Que sean escalahies, interoperables, seguros. 
funcionales y sostenibles, tanto en a financiero coma en lo técnico, bajo este 
esquema, a Entidad elabora los ineamientos tecnológicos en Ia implementaciOn de 
sus sisternas de nformación. 

Los sistemas de informaciãn que apoyan el sector operativo son: 

Secop 
• Sigep 
• Secop II 
• Orfeo 

* Chip 
• Sireci 
• Sic Observe 

Sic Auditoria 
Correo eiectrónico Grnail. 
Indice de Transparencia y Acceso a Ia Inforrnación Püblica (ITA) 

En cuanto a Ia segundad de OS sistemas de información se plantearon los 
siguientes ineamientos: 

El acceso a los sistemas de informaciOn, deberá contar con los privilogios a niveles 
de seguridad de acceso suficientes pare garantizar Ia seguridad total de Ia 
informaciOn. Los niveles de seguridad de acceso deberán controlarse par un 
administrador ünico y poder ser manjpulado por software. 

Los sistemas de informaciOn. dehen ser respaldados de acuerdo a Ia frecuencia de 
actualizacion de sus datos, guardando respaldos históricos periódicamente. Es 
indispensable llevar una bitácora oficial de los respaldos realizados. asirnismo, los 
CD, DVD. Discos externo y Servdores de respaldo deberán guardarse en un luger 
de acceso restringido con condiciones amhientaIes suficientes pare garantizar su 
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conservación. En cuanto a la inforrnaciôn de os equipos de cómputo personales, 
se recomienda a los usuarios que realicen SUS propios respaldos en los servidores 
de respaldo externo (Google Drive) o en medios de almacenamiento alternos. 

Todos los sisternas de información que se tengan en operación, deben contar con 
sus respectivos manuales actualizados. 

Los sistemas de información, deben contemplar el registro histOrico de las 
transacciones sobre datos relevantes, asi como a dave del usuario y fecha en que 
se realizô (Normas Bàsicas de Auditoria y Control). 
Se deben implantar rutinas periódicas de auditoria a Ia integridad de los datos y de 
los prograrnas de cômputo, para garantizar su conilabilidad 

3.7.4.1 Arquitectura de sistemas de nformación 

Para aplicar el modelo conceptual de arquitectura de sisternas de información en a 
Entidad se debe seguir el siguiente proceso segUn 1T4±: 

Una vez recolectada Ia inforrnaciôn sobre Ia existencia. administración y operación 
de los sistemas de información, y de Ia identificación de necesidades de 
comunicaciôn de Ia organización se diseña a arquitectura de sistemas de 
informaciôn en Ia cual se pretende organizar los sistemas de acuerdo a su caràcter: 
misional, apoyo, direccionamiento y de servicios de información. de tal manera que 
se garantice el flujo de información para Ia gestión, control y toma de decisiones. 

En un primer nivel de a arquitectura se agrupan los sistemas de información de 
apoyo administrativo que constituyen el BackOffice de Ia organización y usualmente 
contienen sistemas de planificación de recursos empresariales — ERP tales como 
(presupuesto, contabilidad, tesoreria. caja. bancos, inventarios. activos fijos. entre 
otros). administraciOn de recursos hurnanos, gestián de infraestructura y gestion de 
tecnologIa. En este nivel se realizan las tareas operatives y repetitivas de tipo 
ad m in istrativo. 

El segundo nivel es el de los sistemas misionales los cuales apoyan directamente 
Ia mision del negocio que desarrolla Ia organización. Estos sistemas dependen del 
tipo de misiOn que tenga a organización. por ejemplo. pare una entidad hospitalaria 
los sistemas misionales son los que apoyan Ia prestación del serviclo de salud 
(histories clinicas, servicios medicos, urgencias. hospitalizacion. cirugia, atención 
ambulatoria, entre otras). 

El tercer nivel de Ia arquitectura de sistemas de inforrnación está formado por dos 
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grandes mundos: ino de los servicios informativos digitales y otro de os sistemas 
de direccionarniento. Los servicios nformativos digitales son todas anueflas 

herramientas que Ic permiten a os diferentes actores del sisterna de infermación 
interactuar entre 51 y con a nformación de los sistemas misionales y os de apoyo 
administrativo. desde una perspectiva de serviclo y en Ufl modelo organizado de 
portales de informack5n. 

Los sistemas de direccionamiento, per otra parte, son as facihdades que se Ic 
disponen a as instancias directivas y de decision pars hacer seguimiento oportuno 
a a ejecución de a estrategia definida. proporcionando informaciOn sobre ci avance 
en el aicance de as metas e informaciOn para Ia toma de decisiones estratégicas, 

La arquitectura de sistemas de informaciOn ademOs implica que todos SUS niveles y 
as plazas que componen cads nivel estãn log ica y adecuadamente interconectadas 
pars permitir ci flujo de información definide per los procesos de a organización. 

Adicionaimente, propicia qua ci sistema de informaciôn cumpla con as principales 
prernisas qua hacen posible ci anàhsis de a inforrnaciOn: fuentes Onicas do datos, 
inforrnaciOn do calidad, información come servicie, información en tiempo real y a 
inforrnacidn come un bien pOh[co. 

Dentro de cads nivel de a arquitectura so agrupan os sisternas o subsistemas de 
acuerdo con a categoria de informaciOn que soportan. Un sistema do informaciOn 
a su vez se compone de varies subsistemas o módulos con propósitos especificos. 

37.42 Imp!ementación do sistemas de información. 

Los sistemas de inforrnaciOn existentes come los nuevos, deberán garantizar ci 
cumplimiento do las politicas y pr000dimientos establecidos en ci sistema integrado 
do pianeación y gestiOn pars ci preceso de Gestidn de Sistemas do lnformaciOn do 
tal forma que so cuente con información que cumpla con los siguientes criterios do 
calidad: Precisa, Cempleta. Compatible. Orientada al usuario, Relevante, Accesible, 
Oportuna y Fácil do ussr. 

3743 Servcios do soporte técnico 

El soporte técnico a los sistemas do informaciOn so planes do forma periOdica pars 
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maxima rendimiento y el mejor funcionamiento de los recursos de 

información y asi mismo disminuir los factores de riesgo que amenazan 
permanentemente estos recursos. 

3.7.5 Modeio de gestion de servicios tecnológicos. 

La Entidad se apoya en el modelo de gestión 114+ para realizar el análisis de Ia 
gestion de los servicios de información. 

Para disponer de los sistemas de información, es necesario desarrollar Ia estrategia 
de servicios tecnolOgicos que garantice su disponibihdad y operaciôn con un 
enfoque orientado hacia a prestación de servicios que busque garantizar el uso de 
los sistemas de información med iante a implementaciOn de un modelo de servicios 
integral que use tecnologias de infarmaciOn y comunicaciôn de vanguardia, que 
contemple a operación continua, soporte a los usuarios, a administración y ol 
mantenimiento, y que implemente las mejores prácticas de gestión de tecnologIa 
reconocidas internacionalmente. Este modelo do servicios comprende el suministro 
y operación nnterrumpda (7x24x365) de Ia infraestructura tecnolágica, 
almacenamiento. copias de seguridad (backup). datacenter, Web hosting dedicado, 
conectividad, seguridad fisica y I6gica, monitoreo de infraestructura, mesa do ayuda 
y servicios de operacián y mantenimiento entre los cuales so tienen: Ia 
administraciôn de aplicaciones, administración de infraestructura do servidores, 
conectividad y seguridad. 

El diagrama esquematiza los componentes quo hacen parte del modelo do gestián 
do servicios tecnológicos dentro de los cuales se tienen: Ia infraestructura, a 
conectividad, los servicios de administración y operación, los servicios de soporte y 
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Os procesos de gestón de servcos y los procesos de seguimiento 

Adicionairnente, el esquema incluye: as relaciones del modelo con a estrategia y 
gobierno TI. toda vez que los servicios de tecnoiogia deben desarroHarse en el 
marco de a estrategia de TI definida y teniendo on cuenta os esquemas do 
gohernabiHdad establecidos pars a gestión de TI; as areas encargadas de 
sisternas de información y dernás areas involucradas en a prestación de os 
servicios, as cuales entregan os sistemas de información y apHcaciones que serán 
operadas par servicios tecnológicos: os proveedores de hardware, software y de 
telecornunicaciones quo surninistran los elernentos y los servicios necesanos pars 
garantizar Ia operaciOn. Par fltirno, se encuentran los beneficiarios o usuario finales 
de los servicios de TI ofrecidos par is organ ización. 

3.75.1 Criterios de candad y procesos de gestiôn de servicios de TIC 

En ci diseñc de a arqutectura de servicos tecnológicos es necesario tener en 
cuenta os principios definidos par el Ministerio de Tecnoiogias de a lnformación y 
as Cornunicaciones, pars el dominio de servicias tecnolOgicos pars a arquitectura 
empresarial del Estado colombiano y son los siguientes. 

Principio Descripción 
Capacidad Este principio hace referencia a as 

previsones sobre necesidades futuras 
basadas en tendencias, previsiones de 
negocio y acuerdos de niveles de 
servicios (ANS) existentes, los cambios 
necesarios pars adaptar a tecnoiogia de 
TI a as novedades tecnológicas y alas 
necesidades emergentes de as 
entidades. 

Disponibilidad Este principlo es ci responsable de 
• optimizar y monitorizar los servicios TI 
• pars que estos funcionen 

ininterrumpidamente y de manera 
fiabie, cumpliendo los ANS.  

Adaptabilidad Las implementaciones tecnolágicas 
deben ser adaptables a as necesidades 
de redefiniciones en as 
funciones de negocio de las entidades. 
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Cumplimiento de estàndares 

Oportunidad en a prestadón de los 
servicios 

Toda institución del Estado cumphrá 
come mInimo con los estándares 
definidos por ía arquitectura. 
Permitir prestar un soporte técnico 

:esPecia3d0 de manera oportuna y 
efectiva. 

  

3.7.52 Infraestructura 

La modernizaciôn institucional con transparencia tiene coma objetivo mejorar Ia 
eficiencia administrativa. prestar a los ciudadanos un servicio oportuno y de calidad. 
para ello se rnejorará y aumentará Ia capacidad tecnológica actual entendida come 
un medio para lograr los fines propuestos. 

Se tiene proyectado trabajar en a ntegración de los sistemas de informacián 
existentes, a través de una plataforma digital para centralizar y unificar ía 
información que articule a todos los procesos de a Entidad. 

3.75.3 Conectividad 

En cuanto a conectividad, Ia Entidad debe garantizar que: 

Red ocaJ: La Entidad debe propender que La red area local debe estar diseñada 
para ofrecer los servicios de red de ía entidad, estas deben ser red de alta velocidad, 
con tecnologIa en fibra óptica y cableada que garanticen que los equipos se 
conecten a velocidades medidas en términos de gigabits por segundo. En un 
esquema de alta disponibilidad deben situarse canales de contingencia de similares 
caracteristicas a los principales. La red puede estar segmentada segün las 
necesidades de seguridad de ía entidad. Para ella deben usarse dispositivos de 
seguridad que aislen las redes a configuración de redes virtuales en los equipos 
activos de ía red. 

Red local inalámbrica: En Ia Entidad, ía disposición de equipos es en su mayoria 
inalémbricos fijos y otros que habilitan Ia movilidad a los usuarios para conectarse 
a ía red local y a Internet. Dependiendo del uso que se quiera ofrecer, habrá que 
dimensionar las redes inalémbricas para dar Ia cobertura y acceso en un 100% de 
las instalaciones de ía entidad. 
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Dentro de estas redes se debe dmensionar ci acceso con dispositivos móviles corno 
cetulares yb tabletas, ye que estos disminuyen a capacidad de a red. 

Vlgilar as redes inalámbricas pare funcionarios y visitantes garantizando a 
seguridad de a nformacidn de a entidad. 

Internet: El ancho de banda instalado en a Entidad as de 80 Mbps. El servicio de 
Internet se dimensiona pare ofrecer tráfico de sanda y de entrada a Internet pare 
toda Ia entidad, Dentro de los canales a contratar se diferencian as capacidades 
pare canales de datos, canales de navegación y canales de pubhcación. En un 
esquema de aRe disponibilidad se deberia contar con un canal principal y un canal 
de backup, en to posible en otro media o con otro operador, de tal manera que se 
garantice Ia operación continua del servicio. Adicionalmente los cenales cuentan 
con calidad del servicio o QoS (Quality of Service) y facilidades para administrar a 
priorización de los servicios. 

3.7.5.4 Servicios de operación 

El modelo de operación y administración de infraestructura tecnológica inoluye 
todos os elernentos de operación y servicios requeridos para garantizar a 
disponihitided y operación de a plataforma tecnotógica. 

3.7.5.5 Mesa do servicios 

Se debe implementar Ia mesa de servicio a cual es un conjunto de servicios con el 
objetivo de brindar soporte a los usuarios que to requieran: La mesa de servicio se 
constituye en elemento vital del area de TI de Ia entidad. razón par Ia cual será ci 
Onico contacto entre os usuarios. clientes, organizaciones de soporte externas, 
servicios de TI y con et fin de canalizar todos las observaciones, reclamos. 
inquietudes, necesidades y cambios relacionados con TI en el dia a die. 

Debe ester constituida P01 Un grupo de individuos con caracteristicas especiales, 
para atender cualquier solicitud de servicio a ncidencia, es de anotar que estas 
personas deben poseer idoneidad en este campo. 
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La mesa de servico entregará informes de gestón, tomará contacto con los clientes 
para atender sus Ilamadas o solicitudes de servicio y originará beneficios a toda a 
organización. 

- Acciones para 
Movilizar grupos de interés; 
Comunicación, divuigaciôn del 
cambio, retroalimentación 
- Forrnación en 

- Nuevas 
soluciones a 
implementar 

Necesidades 
delosprocesos 

habilidades básicas: Accéso a las 

Uso de las facilidades 
tecnolôgicas, adopción débenas 
prâcticas. 

- Competencias. fàcilidades tecnolOg icas, geián 

Formaciôn en 

Hbilidades de rnejorami-ant 
:Restriccione .. continuo, habilidades de tra 

s y parathgmas. :. en equipo, 
vigdntes 

individuales y grupales 
requéridas 
- Planesde 
capacitacián. 

organ izacionales y por • cáacidades de mejoramien: areas 

Estrategia en los proceos 
GestiOn de 

mejoramiento continuo en 
Ia adopciOn delcambia 

Indicadores de 
uso de herramentas de TI 
hablitadas para el 
qerenciamiento del cambio 
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3,75.6 Procedimientos de gestôn 

La operacón de os servicos tecnoiógicos de a entidad se debe reahzar segün os 
procedmientos de Ia cadena de valor de TI definida, los cuales se disenaron 
teniendo en cuenta mejores practices internacicnales de gestión de TI corno IlL, 
ISO!IEC 20000 y COBIT. 

37.6 Uso y apropiación 

El componente de Use y Apropiación de TI de Is Entidad se apoya en el modelo de 
gestión 114+ y debe ser una guia que provea a Ia entidad de herramientas y 
estrategias encaminadas a concientizar a funconarios y usuarios sobre as 
oportundaaes que presenta el usc de tecnologIas de Is inforrnación en su àmbito 
personal y profesional, mejorando SU productividad y calidad de vida al hacer USO 

consciente de sisternas de información, dispositivos. herramientas de cornunicaciôn 
sincrOnicas y asincrônicas, buscadores Web, construccion de docurnentos en Imnea. 
herramientas par'a compartir o enviar archivos. acceso a Ia información, 
disponibilidad 2417 y otros. 

Entradas: 

• Necesidades de Apropiación de los Componentes de TI 
• Nuevas soluciones a implementar 
• Necesidades de los Procesos 
•Cornpetencias individuales y grupales requeridas 

Planes de capacitación organizacionales y pci areas 
* Restriccionos y paradigmas vigentes 

Sandas: 
a lncorporación del Carnbio. 
• Estrategia y acciones especificas de comunicación y divulgación 
a Personas entrenadas con habihdades desarrolladas 
•Cambio incorporado en los procesos 
aGestidn do mejorarniento continuo en Ia adopciOn del cambio 
• Indicadores de USO 

• Herramientas de TI habilitadas pars eI gerenciarniento del cambio 

Modelo de USa y apropiación de TI 
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3.8 MODELO DE PLANEACION 

3.8.1 Lineamientos yb principios que rgen el plan estratégico de TIC: 

Los proyectos del presente documento PETI se alinean con Ia metodologia 1T4+ 
y el marco de referencia AE dado por Mintic. 

3.8.2 Estructura de actividades estratégicas 

Integración de Información: Se pretende en el ministerio hacer un mejor uso 
de Ia informaciOn que se tiene con os sistemas de informaciOn. Con tin sistemade 
inteligencia de negocio el cual se divide en dos fases a nivel del ministerio y dos a 
niveles sectorial. 
• Trámites y Servicios al Ciudadano: Se busca mejorar los servicios que se 
prestan a a ciudadanla y con esto dar cumplimiento a GEL. Datos Abiertos, se 
desarrollaré un plan para determinar qué datos se pueden abrir para dar un mejor 
aprovechamiento a estos y poder generar intormación Util a as demâs entidades y a a 
ciudadania. 
• Datos Abiertos: Se desarrollarà un plan para determinar qué datos se pueden 
abrir para dar un mejor aprovechamiento a estos y poder generar inforrnación ütil a 
las demás entidades y a Ia ciudadania, 

• Sellos de Excelencia: El Sello de Excelencia Gobierno en lines en Colombia 
es un instrumento que permite garantizar as condiciones de calidad necesariaspara 
que el ciudadano acceda de manera confiable a los servicios digitales queofrece el 
Estado colombiano, De esta manera, el Sello asegura que los ciudadanos CLlefltefl 
con servicios digitales de muy alta calidad, àgiles, seguros,fàciles y efectivos, 

Asi mismo. y teniendo en cuenta lo dispuesto en el Decreto 1078 de 2015 en su 
articulo 2.2.9.1.4.3, el Sello está organizado bajo las siguientes categorias: 

Categoria servicios en linea: define los reqLlisitos de calidad de los trärnites 
y servicios en lines en cuanto a disponibilidad, seguridad, soporte, acceso, 
usabilidad, multi-canalidad e interoperabilidad, de cars a Ia experiencia del usuario. 

Categoria gobierno abierto: establece los requisitos de calidad de os 
conjuntos de datos abiertos y plataformas de participación. que propicien un 
gobierno transparente, abierto y participativo. 
1. Categoria capacidades de Gestión de TI: establece las capacidades 
institucionales y operativas de las entidades pOblicas, que tienen como propOsito 
asegurar el adecuado funcionamiento de SLIS recursos de TI. 
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Segurdad de ia Jntormacón: Durante el ano 2026 se gestionarã a adquisicion 
e mplementadón de un servcio de anbvrus como parte del Sistema de Gestk5n de 
Seguridad de a lnformación (SGSI). con el propôsito de garantizar a 
Confdencialidad, Integridad y DisponibHidad (OlD) de los datos, minimizar los 
riesgos de seguridad de a información y asegurar el cumphmiento de os requisitos 
legales y regulatorios aplicables. bajo un enfoque sistemático y de mejora continua 
basado en el ciclo PDCA 

ntoroperabilidad: Se realizarb un proyecto de interoperabilidad con el sector 
p0 b I co. 

VentanWa Onca: elaborar una piataforma qua pueda integrarse al portal web de 
a entidad, donde sea posible realizar los trbrnites y servicios dispuestos en inca 
por Ia Entidacl qua apunte a reazar os procesos completamente en Ilnealo que le 
evita desplazamientos, hacer filas, ahorro de tiempo y dinero, con resultados 
eficientes y confiables, pues as dependencias y entidades trabajan 

de forma articulada para hacer rnás sencillos os trámites qua necesitan osciudadanos. 

Que se pLieda hacer seguimiento de os procesos y estar enterado de todos lospasos o 
el estado de los trãmites par medio de esta Ventanilla Unica. 

.Actvos de lnformación: Se trabajará en a desarrollo de Ufl aphcativo 
automatizado que permita una fácil recolección de datos para inventariar os activos 
de nforrnación. 

Caractenzacién de Usuarios; Sc trabaará en a desarrollo de un aplicativo 
automatizado qua permita una fãcil recolecciOn de dato caracteristicos de 'a 
ciudadana, a momento de solicitar servicics o trbrnites en Ia Entidad. 
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Se actualiza tabla de inventario de equipos 
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de normatividad, El ancho de banda: 
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