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1. INTRODUCCION 

Que Ia ConstituciOn Politica de Colombia adopto los principios de Ia función 
administrativa, eliminaciOn del control fiscal previo y obligatoriedad para todas las 
entidades estatales de contar con el control inferno, Que Ia Ley 1474 de 2011 
incorporo a Ia legislacion nacional el Estatuto Anticorrupcián, por Ia cual se dictan 
normas orientadas a fortalecer los mecanismos de prevención, investigaciOn y 
sanciôn de actos de corrLlpción y a efectividad del control de Ia gestion püblica. El 
Modelo Integrado de PlaneaciOn y Gestión (MIPG) compilo los sistemas de gestiOn 
de calidad de Ia Ley 872 de 2003 y de Desarrollo Administrativo de que trataba Ia 
Ley 489 de 1998. Desarrollado mediante Ia Ley 1753 de 2015 a partir de Ia cual se 
dispone a fusiOn del Sistema de Desarrollo Administrativo y el de GestiOn de 
Calidad y su articulaciOn con el de Control Interno, el cual fue reglamentado 
mediante decreto 1083 de 2015 quo a su vez fue modificado por el decreto 1499 de 
2017. 

El Modelo Integrado de PlaneaciOn y Gestiôn MIPG es un marco de referencia para 
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar Ia gestiOn de las 
entidades y organismos pUblicos, con elfin de generar resultados que atiendan los 
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, 
con integridad y calidad en el servicio, segün dispone el Decreto 1499 de 2017. 

MIPG busca mejorar Ia capacidad del Estado para cumplirle a Ia ciudadanIa, 
incrernentando Ia confianza de Ia ciudadanla en SIJS entidades y en los servidores 
pUblicos, logrando mejores niveles de gobernabilidad y legitimidad del aparato 
püblico y generando resultados con valores a partir de una mejor coordinaciOn 
interinstitucional, compromiso del servidor pUblico, mayor presencia en el territorio 

y mejor aprovechamiento para Ia difusiOn de informaciOn confiable y oportuna; es 

uno de los objetivos de Ia puesta en marcha del Modelo Integrado de PlaneaciOn y 
GestiOn MIPG. 

Para lograr alinear a través de Ia presente gula so definen las estrategias y 

mecanismos mediante los cuales se desarrolla e implementa a Politica de 
Seguridad Digital en el marco del Modelo Integrado de PlaneaciOn y Gestión MIPG. 

En Movilidad Futura S.A.S., Ia informaciOn es el activo más preciado, par tanto, este 
ha tornado todas las precauciones necesarias, para mantenerla y preservarla, para 

ella Ia entidad ha venido desarrollando y evolucionando su rnodelo de seguridad do 

Ia informaciOn soportado en tres pilares fundamentales: confidencialidad, integridad 
y disponibilidad; asi como adoptando buenas prácticas en cuanto a Ia gestiOn y 
administraciOn de las TI. 
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De acuerdo con Ia politica de gobierno digital, liderada par el Ministerio de las 
TecnologIas y las Comunicaciones - Mm TIC, cuyo objetivo es garantizar el maxima 
aprovechamiento de las tecnologias de Ia informaciOn y las comunicaciones, con el 
fin de contribuir con Ia construcciOn de un estado más participativo, más eficiente y 
más transparente, Movilidad Futura S.A.S., a través del Subproceso de Tecnologia, 
ha venido realizando Ia recopilación de as mejores prácticas, nacionales e 
internacionales, para suministrar requisitos para el diagnostico, planificaciOn, 
implementaciOn, gestion y mejoramiento continuo, del Modelo de Seguridad y 
Privacidad de a InformaciOn - MSPI de Ia Estrategia de Gobierno en LInea --GEL, 
para diseñar, adoptar y promover las politicas de seguridad digital en Ia entidad. 
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2. OBJETIVO 

A través de Ia presente guia se definen las estrategias de implementaciOn de a 
polItica de Fortalecimiento Institucional y simplificacion de procesos en Movilidad 
Futura S.A.S., entregando los lineamientos para Ia optimización de sus procesos, el 
incremento de Ia productividad y Ia generaciOn del valor pUblico. 

Movilidad Futura S.A.S. se compromete a formalizar y garantizar los tres (3) pilares 
fundamentales de Ia seguridad de Ia información - confidencialidad, integridad y 
disponibitidad -, gestionando y controlando Ia implementacion de a seguridad digital 
al interior de Ia entidad por medio de Ia definición de roles y responsabilidades en 
seguridad digital, a separaciOn de deberes, el contacto con las autoridades y grupos 
de interés y Ia incorporación de Ia seguridad digital en Ia gestion de los proyectos, y 
a definición de controles para a mitigaciOn del riesgo, todo ello alineado con Ia 
PolItica de Gobierno Digital y el Modelo de Seguridad y Privacidad de Ia informaciOn, 
el cual está a cargo del subproceso de tecnologia. 

SegUn lo que se establece en a resotución 00059 de noviembre 11 del 2020, en el 
Plan Estrategco 2020 2023 Creemos en el futuro de Popayán: Movilidad futura 
SA.S., a partir de as necesidades de gestiOn, se compromete a adecuar el diseño 
organizacional para hacerlo eficiente, a trabajar por los procesos para optimizar los 
recursos fisicos, de manera tal que se mejore Ia prestaciOn de los servicios 
tecnologicos y se garantice una buena seguridad para Ia informaciOn que se obtiene 
o genera en cada proceso. 
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3. ALCANCE 

A través de Ia presente gula se definen las estrategias y mecanismos mediante las 
cuales se desarrolla e implementa Ia POLITICA DE SEGURIDAD DIGITAL, cuya 
responsabilidad, se encuentra inmersa en el proceso de Gestiôn Administrativa, 
especIficamente en el subproceso de tecnologIa, para Ia entidad de Movilidad 
Futura S.A.S. 

Carr,r., 350) 11 Cci, 0 - 
I cl,,ior,O 1/2I)S1Ii/I 

wvw,,,v,/i,dlulc,c ))I0.O 

Nit:i/003?1311/ 1 

 

Po3jioa Ode 11 

,odIc ig,c,/o 
cc p/cori.3c 
Y O060 

 

  



Movilidad Futura 

PLANEACION Código: 
P,nst-12-PL-1 

POLITICA DE SEGURIDAD DIGITAL 
Vers,ón. 01 

Fecha: 
IN!0812021 aJc,Ida do Popoyo, 

4. DESCRIPCION DE LA POLTICA DE SEGURIDAD DIGITAL 

Con Ia politica de Seguridad Digital se pretende fortalecer tas capacidades de las 
partes interesadas para identificar, gestionar, tratar y mitigar los riesgos de 
seguridad digital en sus actividades laborales o socioeconOmicas frente at entomb 
digital, en un marco de cooperaciOn, colaboraciOn y asistencia; to que a su vez 
impulsará una mayor prosperidad econOmica y social para a entidad. 

Movilidad Futura S.A.S. se compromete a formalizar y garantizar los tres (3) pilares 
fundanientales de a seguridad de a información - confidencialidad, integridad y 
disponibilidad -, gestionando y controlando a implementaciOn de Ia seguridad digital 
al interior de a entidad por medio de a definiciOn de roles y responsabilidades en 
seguridad digital, Ia separación de deberes, el contacto con las autoridades y grupos 
de interés y a incorporaciOn de a seguridad digital en Ia gestiOn de los proyectos, y 
Ia definiciôn de controles para a mitigaciOn del riesgo, todo elto alineado con a 
Politica de Gobierno Digital y el Modelo de Seguridad y Privacidad de Ia información 
que estâ a cargo del subproceso de tecnologIa. 
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5. MARCO DE REFEREN CIA 

Constitución Polltica de Colombia 1991. Por media de Ia cual se define y 
reglamenta el acceso y usa de las mensajes de datas, del camercia electrónico y de 
las firmas digitales, y se establecen las entidades de certificación y se dictan atras 
disposicianes. 

Ley 23 de 1982. Derechos de autor. 

Ley 527 de 1999. Par media de Ia cual se define y reglamenta el accesa y uso de 
los mensajes de datos, del comercia electrOnica y de las firmas digitales, y se 
establecen las entidades de certificaciOn y se dictan atras. 

Ley 594 de 2000. Reglamentada parcialmente par as Decretos Nacionales 4124 
de 2004, 1100 de 2014. Par media de a cual se dicta Ia Ley General de Archivas y 
se dictan atras dispasicianes. 

Ley 603 del 2000. Esta ley se refiere a a pratección de las derechos de autar en 
Calambia. El saftware es un activa, además está protegido par el Derecha de Autor 
y Ia Ley 603 de 2000 abliga a las empresas a declarer silas problemas de software 
san a no legales. 

Ley 962 de 2005. SimplificaciOn y Racianalización de Trámite. Atributos de 
seguridad en Ia informaciOn electrOnica de entidades püblicas. 

Ley 1755 2015. Par media de Ia cual se regula el Derecha Fundamental de PeticiOn 
y se sustituye un titulo del COdigo de Procedimiento Administrativa y de Ia 
Cantenciasa Administrativo. Titulo II Capitulo I. 

Conpes 3854 2016. Politica Nacianal de Seguridad Digital 

Decreto 2364 201 2 Firma electrônica 

Decreto 2609 2012 Expediente electrónico Par el cual se reglamenta el TItulo V de 
a Ley 594 de 2000, parcialmente las artIculos 58 y 59 de Ia Ley 1437 de 2011 y se 
dictan otras disposiciones en materia de Gestión Documental pare tadas las 
Entidades del Estado'. 

Decreto 1078 2015. Por medio del cual se expide el Decreto Linico Reglamentario 
del Sector de Tecnologias de Ia Informaciôn y las Comunicacianes. 
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6. DEFINICIONES 

ACTIVO DE INFORMACION: En relaciôn con a privacidad de Ia informaciôn, se 
refiere al activo que contiene informaciOn püblica que el sujeto obligado genere, 
obtenga, adquiera, transforme a controle en su calidad de tal. 

AMENAZAS: Causa potencial de un incidente no deseado, que puede provocar 
daños a un sistema o a Ia organizaciOn. (ISO/lEO 27000). 

ANALISIS DE RIESGO: Proceso para comprender Ia naturaleza del riesgo y 
determinar el nivel de riesgo. (ISO/lEG 27000). 

LINEAMIENTOS: Directriz a disposición establecida por el Ministerio TIC, que debe 
ser implementada por las entidades püblicas para el desarrollo de Ia PolItica de 
Gobierno Digital y se desarrolla a través de estándares, guias, recomendaciones o 
buenas prácticas. 

ESTANDAR: Es el conjunto de caracteristicas y requisitos que se toman como 
referencia o modelo y son de usa repetitivo y uniforme. Un estándar se construye a 
través de consenso y refleja Ia experiencia y las mejores prácticas en un area en 
particular, implican uniformidad y normalizaciOn y es de abligatorio cumplimiento. 

ARQUITECTURA: Este habilitador busca que las entidades apliquen en su gestiôn 
un enfoque de Arquitectura Empresarial para el fartalecimiento de sus capacidades 
institucionales y de gestión de TI. El habilitador de Arquitectura soporta su usa e 
implementaciOn en eI Marco de Referencia de Arquitectura Empresarial del Estado, 
que es el instrumento que establece Ia estructura conceptual, define lineamientos, 
incorpora mejores practicas y traza Ia ruta de implementaciOn que una entidad 
pUblica debe realizar 

SEGURIDAD DE LA INFORMACION: Este habilitador busca que las entidades 
püblicas incorporen Ia seguridad de Ia informaciôn en todos sus procesos, trámites, 
servicios, sistemas de información, infraestructura y en general, en todos los activos 
de información con elfin de preservar Ia confidencialidad, integridad, disponibilidad, 
y privacidad de Ia nformaciOn, asI coma Ia protecciOn de los datos personales que 
tratan las entidades püblicas en cumplimiento de Ia normatividad de protecciOn de 
datos personales. 
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7. IMPLEMENTACION DE LA POLITICA DE SEGURIDAD DIGITAL. 

El Comité Institucional de GestiOn y Desempeño de Movilidad Futura S.AS., con el 
objeto de articular los esfuerzos, recursos, metodologias y estrategias para asegurar 
Ia implementacion de Ia politica de Gobierno Digital designa como responsable de 
Ia Seguridad Digital y de Ia Seguridad de Ia lnformaciôn en Ia entidad, al Proceso 
Administrativo. 

La formalizaciOn de a poiltica POI parte de Movilidad Futura S.A.S., se hará a través 
de Ia adopción e implementaciOn del Modelo de Gestión de Riesgos de Seguridad 
Digital dispuesto por el Mm TIC. Se dará cumplimiento a las actividades 
relacionadas en el plan de acciôn. 
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Categoria Actividades de Gestión Estrategias o 
mecanismos 

Poiltica con 
Ia que 
InteractCia 

Area 
responsable 

Periodicidad 

Gestión de 
Servicios TIC 

Diseño, definiciOn a 
actualización de los 
documentos y controles. 

Plan de Seguridad y 
Privacidad de Ia 
InformaciOn 

N/A 

Administrativa 
Tecnologia 

Anual 

Diseño, definiciOn o 
actualizaciOn de Ia gestiOn 
de levantamiento de 
activos de informaciOn. 

Inventario de activos 
de informaciOn 

Riesgos de 
informaciOn 

Administrativa 
Tecnologia 

Administrativa 
Tecnologia 

Anual 

Anual 

Diseño, definiciOn o 
actuaUzaciOn de a gestiOn 
de los riegos de seguridad 
digital 

Revisá: EDUAR TUQLJERRES RUIZ — Contratista Plpoyo Tecnologia 
Reviso: Victor Gômez — Contratista Lider Juridico \ 
Proyectà: MAURICIO TROCHEZ TLJNUBALA — Apoy Planeacidn 
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