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1. INTRODUCCION

La Constitucion Politica de Colombia adopto los principios de la funcién Administrativa,
eliminacion del control fiscal previo y obligatoriedad para todas las entidades estatales
de contar con el control interno que la ley 1474 de 2011 incorporo a la legislaciéon
nacional, el Estatuto Anticorrupcion, por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacién y sanciéon de actos de corrupcion y la
efectividad del control de la gestion publica. El modelo integrado de Planeacién y Gestién
(MIPG), compilo los sistemas de Gestién de calidad de la ley 489 de 1998. Desarrollando
mediante la ley 1753 de 2015 a partir de la cual se dispone la funcién del sistema del
Desarrollo Administrativo y el de Gestién de la Calidad y su articulacién con el de Control
Interno, el cual fue reglamentado mediante decreto 1083 de 2015, que a su vez fue
modificado por el decreto 1499 del 2017.

El Modelo Integrado de Planeacién y Gestién MIPG es un marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las
entidades y organismos publicos, con el fin de generar resultados que atiendan los
planes de desarrollo y resuelven las necesidades y problemas de los ciudadanos, con
integridad y calidad en el servicio, segtin dispone el Decreto 1499 del 2017.

MIPG busca mejorar la capacidad del Estado para cumplirie a la ciudadania,
incrementando la confianza de la ciudadania en sus entidades y en los servidores
publicos, logrando mejores niveles de gobernabilidad y legitimidad de la parte publica y
generando resultados con valores a partir de una mejor coordinacion interinstitucional,
compromiso del servidor publico, mayor presencia en el territorio y mejor
aprovechamiento para la difusion de informacién confiable y oportuna; es uno de los
objetivos de la puesta en marcha del Modelo integrado de Gestién MIPG.

Para lograr alinear a través de la presente guia se definen las estrategias y mecanismos
mediante los cuales se desarrolla e implementa la Politica de Seguridad Digital en el
marco del modelo integrado de Planeacion y Gestiéon MIPG.

- En Movilidad Futura SAS, la informacién es el activo mas preciado, por tanto, este ha

tomado todas las precauciones necesarias, para mantenerla y preservarla, para ello la
entidad ha venido desarrollando y evolucionando su modelo de seguridad de la
informacién, soportado en dos pilares fundamentales tales como: Integridad vy
disponibilidad; asi como adoptando buenas practicas en cuanto a la gestion y
administracién de la TIC.

De acuerdo a la Politica de Gobierno Digital, liderada por el ministerio de las Tecnologias
de las Comunicaciones Min TIC, cuyo objetivo es garantizar el maximo aprovechamiento
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de las tecnologias de la informacién y las comunicaciones con el fin de contribuir con la
construccion de un estado mas participativo, eficiente y transparente, Movilidad Futura
SAS, a través del subproceso de Tecnologia, ha venido realizando la recopilacién de las
mejores practicas, nacionales e internacionales, para suministrar requisitos para el
diagnostico, planificacion, implementacion, gestion y mejoramiento continuo el Modelo
de Seguridad y Privacidad de la Informacion — MSPI, de la estrategia de gobierno en
Linea — GEL para disefiar, adoptar y promover las politicas de Seguridad Digital en la

entidad.
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2. OBJETIVO GENERAL

La Politica de seguridad digital, busca definir las estrategias, mecanismos y lineamientos
mediante los cuales se desarrolla e implementa dicha Politica, la cual estda comprometida
con tres pilares fundamentales de la seguridad de la informacién - confidencialidad,
integridad y disponibilidad, mediante la gestién y control de la implementaciéon de la
seguridad digital al interior de la entidad, por medio de la definicion de roles y
responsabilidades en seguridad, la separacién de deberes, el contacto con las
autoridades y grupos de interes, la incorporacion de la seguridad en la gestiéon de los
proyectos y la definicion de controles para la mitigacién de riesgos digitales, todo ello
alineado con la Politica de Gobierno Digital y el Modelo de Seguridad y Privacidad de la
nformacién establecidos por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones Min TIC.

Movilidad Futura S.A.S., a partir de las necesidades de gestion se compromete a adecuar
el disefio organizacional para hacerlo eficiente, a trabajar por los procesos para optimizar
los recursos fisicos, de manera tal que se mejore la prestacion de los servicios
tecnolégicos y se garantice una buena seguridad para la informacién que se obtiene o
genera en cada proceso.

2.1. OBJETIVOS ESPECIFICOS

e Definir, precisar y formalizar los elementos normativos sobre aspectos de
proteccién de la informacion.

e Aplicar los lineamientos necesarios en seguridad que permitan proteger los
activos de informacién, buscando mantener la confidencialidad, disponibilidad e
integridad de estos, cumpliendo con los requisitos legales vigentes aplicables a la
naturaleza de la entidad en materia de seguridad digital.

e Facilitar de manera integral, la gestién de los riesgos de seguridad digital y
continuidad de la operacion institucional.

e Garantizar la integridad, confidencialidad y el acceso a la informacién de acuerdo
con los niveles y criterios de seguridad establecidos por la entidad y los exigidos
por la normatividad vigente.

o Mitigar el impacto de los incidentes de seguridad digital, de forma eficiente,
efectiva, eficaz.

e Minimizar y dar tratamiento integral a los riesgos de seguridad digital, para que
sean conocidos y gestionados de forma eficiente.
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3. ALCANCE

A través de la presente guia se definen las estrategias y mecanismos mediante las cuales
se desarrolla e implementa la Politica de Seguridad Digital, cuya responsabilidad se
encuentra inmersa en el proceso de gestion Administrativa eficientemente en el
Subproceso de Tecnologia, para la entidad Movilidad Futura S.AS.

Por lo anterior, esta politica aplica para toda la entidad, sus funcionarios, contratistas,
usuarios internos y externos que acceden o hacen uso de cualquier activo de
informacion, asi como exfuncionarios y ex contratistas que hayan tenido acceso a
cualquier activo de informacion, independientemente de su ubicacion, medio o formato,

asi como a la ciudadania en general que se relacione con el ente de control:

e e e <
© Evaluacién .

et

Figura 1 - Mapa de procesos MEN
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4. DESCRIPC‘I()N DE LA POLITICA DE SEGURIDAD DIGITAL

Con la Politica de Seguridad Digital se pretende fortalecer las capacidades de las partes
interesadas para identificar, gestionar, tratar y mitigar los riesgos de Seguridad Digital en
sus actividades laborales o socioeconémicas. frente al entorno digital, en un marco de
cooperacion, colaboracion y asistencia; lo que a su vez impulsara una mayor prosperidad
econdmica y social para la entidad.

Movilidad Futura S.A.S., formalizara y garantizara los tres pilares fundamentales de la
seguridad digital tales como:

o La Confidencialidad.
¢ La Integridad.
¢ La disponibilidad.

Asi mismo gestionando y controlando la implementacion de |a seguridad digital al interior
de la empresa, por medio de la identificacién de roles y responsabilidades, la separacién
de deberes, el contacto con las autoridades, grupos de interés y la incorporacion de la
seguridad digital en la gestién de los proyectos y la definiciébn de controles para la
mitigacién del riesgo, todo lo anterior alineado con la politica de Gobierno Digital y el
Modelo de Seguridad Digital, el cual en Movilidad Futura S.A.S., esta a cargo del proceso
de Gestion Administrativa y este a su vez asignado al subproceso de Tecnologia.

Por lo anterior Movilidad Futura S.A.S., se compromete a implementar y propender por
la preservacion de la informacién mediante:

- La comprensién de las necesidades y expectativas de las partes interesadas.

- La determinacién del alcance del Modelo de Seguridad y Privacidad de la Informacién
-MSPIL. ' ‘

- La definicion, socializacién, aplicacion y seguimiento de la politica de seguridad Digital.
- La definicién de roles y responsabilidades en segu.ridad digital.

- El contacto con las autoridades y grupos de interés.

- La incorporacion de la seguridad digital en la gestion de los proyectos.
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- La identificacion y clasificacion de los activos de informacién.

- La identificacion, valoracion y definicion del plan de tratamiento de riesgos de seguridad

digital.

- La definicién de controles para la mitigacion de los riesgos, reduciéndolos a un nivel

aceptable.

De otro lado, el Modelo Gestion de Riesgos de Seguridad Digital (GRSD) busca brindar
un marco para la identificacion de las amenazas y vulnerabilidades a las que una entidad
pueda estar expuesta desde la perspectiva del entorno cibernético, con el fin de fortalecer
el ambiente de control, intensificar la confianza de las multiples partes interesadas en el
medio digital e impulsar la prosperidad econémica y social de la entidad.

Seguridad Digital

5

PROTECCION
DE DATOS Y
RESPONSABILIDAD

DIGITAL
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5. MARCO DE REFER_ENCiA

Constitucion Politica de Colombia 1991. Por medio de la cual se define y reglamenta
el acceso y uso de los mensajes de datos, del comercio electrénico y las firmas digitales
'y se establecen las entidades de certificacion y se dictan otras disposiciones.

Ley 23 de 1982. Derechos de autor.

Ley 527 del 1999. Es una ley que define y regula el uso de mensajes de datos, el
comercio electrénico y las firmas digitales. En esencia, esta ley equipara la validez
juridica de los documentos electronicos y firmas digitales con los documentos fisicos y
firmas manuscritas, siempre y cuando cumplan con ciertos requisitos.

Ley 594 de 2000. Reglamentada parcialmente por los decretos nacionales 4124 de 2004,
1100 de 2014, por medio de la cual dicta la ley General de Archivos y se dictan otras
disposiciones.

Ley 603 de 2000. Esta ley se refiere a la proteccion de los datos de autor en Colombia,
el software de un activo, ademas esta protegido por el Derecho de Autor y obliga a las
empresas a declarar si los problemas de software son 6 no legales.

Ley 962 de 2005. Simplificacion y Racionalizacién de Tramites y atributos de seguridad
en la informacion electrénica de entidades publicas.

Ley 1755 de 2'015. Por medio de la cual se regula el Derecho Fundamental de peticion
y se sustituye un titulo de Cédigo de Procedimiento Administrativo y Contencioso
Administrativo, titulo Il Capitulo I. '

Ley 1150 de 2007. Seguridad de la informacién electrénica en contratacién en linea.

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del habeas data y
se regula el manejo de la informacién contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y |la proveniente de terceros
paises y se dictan otras dis'posiciones.

Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado -denominado "de la proteccién de la informacién y de los datos"-y
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se preservan integralmente los sistemas que utlllcen las tecnologias de la |nformaC|on y
las comunicaciones, entre otras disposiciones. : a

Ley 1341 de 2009. Por la cual se definen los principios y conceptos sobre: Ia sociedad
de la informacion y la organizacién de las Tecnologias de la Informacnon y las
Comunicaciones -TIC-, se crea la Agenma Nac1ona| del Espectro y se dlctan otras -
disposiciones. : '

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer Ios mecannsmos
de prevencidn, investigacion y sancién de actos de corrupcion y Ia efectlwdad del control
de la gestion publlca « - ' : g

Decreto 4632 de 2011. Por medio del cual se reglamenta parcnalmente la Ley 1474 de
2011 en lo que se refiere a la Comision Nacional para la Moralizacion y wla Comision
Nacional Ciudadana para la Lucha contra la Corrupcién y se dictan otras dlSpOSICloneS '

Ley 1581 de 2012.Por la cual se dictan dlsp03|0|ones generales para la proteccwn de

datos personales. ‘ . , :
S |

Ley 1712 de 2014. Por medio de la cual'se crea la Ley de Transparenma Yy del Derecho
de Acceso a la Informacion Publlca Nacional y se dictan otras dlsposnmones
Ley 1755 de 2015. Por medlo de la cual se regula el Derecho Fundamental de Peticién
y se sustituye un titulo del Codigo de Procedlmlento Adm|n|strat|vo y de lo Contencmso
Administrativo. Titulo || Capltulo l.

Conpes 3854 de 2016. Politica Nacional de Segurldad Digital. | :
Decreto 2364 de 2012. Firma Electronica. o

Decreto 2609 de 2012. Expediente electrénico por el cual se reglamenta elititulo V de -
la ley 594 de 2000, parcialmente los articulos 58 y 50 de la ley 1437 de 2011 y se

dictan otras disposiciones en materla de Gestlon Documental para todas Ias entldades
del estado. - ' _ _ |

Decreto 1078 de'2015. Por medio del cual se expide el de'Creto reglamenta_rio del

sector de las tecnologias de la informacién y las comunicaciones. |

H
T
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6. DEFINICIONES

Activo de informacidn: Es cualquier elemento, ya sea fisico o digital, que contenga o
maneje informacion valiosa para una organizacién y que, por lo tanto, necesita ser
protegido. Estos activos pueden incluir datos, documentos, software, hardware, redes,
sistemas y hasta el conocimiento de las personas dentro de la organizacion.

Amenazas: Se define como cualquier circunstancia o evento con el potencial de causar
dafio a un sistema o red informatica, incluyendo la pérdida, divulgacion, modificacién o
destruccién de datos, o la negacién de servicio.

Analisis de Riesgo: Es un proceso sistematico para identificar, evaluar 'y priorizar
amenazas potenciales que podrian afectar la seguridad, la integridad o la disponibilidad
de los sistemas y la informacién.

Alineamientos: Son un conjunto de directrices, politicas, estandares y especificaciones
que guian el desarrollo, implementacién y uso de tecnologias de la |nformaC|on y la
comunicacioén (TIC).

Arquitectura: Identifica los requerimientos a partir de las necesidades de capacidades y
servicios de tecnologia que se han definido en la arquitectura institucional, la arquitectura
de informacion, la arquitectura de sistemas de informacion y la arquitectura de seguridad.

Ataque Cibernético: Accion drganizada o premeditada de una o mas agentes para
causar dafo o problemas a un sistema a través del C|berespaC|o (Documento Modelo
Nacional Riesgo de Seguridad Digital).

Confidencialidad: Es el Acceso a la informacién por parte unicamente de quienes estén
autorizados. Segun ISO IEC13335-1:2004 es la caracteristica/propiedad por la que la
informacién no esta dlsponlble o es revelada a mdnwduos entidades, o procesos no
autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
| concebidas para mantener los riesgos de seguridad de la informacion por debajo del nlvel
de riesgo asumido

Datos: Son todos aquellos elementos basicos de la informacién (en cualquier formato)
que se generan, recogen, gestionan, transmiten y destruyen en la Alcaldia Distrital de
Cartagena de Indias. Ejemplo: archivo de Word “listado de personal.docx”
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Estandar: Conjunto de reglas, especificaciones o practicas acordadas que se utilizan
para asegurar la compatibilidad, interoperabilidad y calidad en ‘el desarrollo y uso de
productos, procesos y servicios tecnoldgicos..Los estandares facilitan la comunicacion
entre diferentes sistemas, garantlzan la seguridad y promueven la eficiencia en el ambito
tecnolégico. : , . 3 :

Entorno Digital: Ambiente, tanto fisico como V|rtual sobre el cual se soporta | la economia
digital. Siendo esta Gltima la economia basada en tecnologias, cuyo desarrollo y
despllegue se produce en un ecosistema caracterizado por la creciente y acelerada
convergencia entre diversas tecnologias, que se concreta en redes de comumcacmn
equipos de hardware, serV|C|os de procesamiento y tecnologias web. |

: i
Gestion de Riesgos de Seguridad Dlgltal Es el conjunto de actividades coordmadas
dentro de una organizacion o entre orgamzacmnes para abordar el rlesgo de segurldad

digital, mientras se maximizan oportunldades :

. Incidente Digital: Evento intencionado o no intencionado que puede camblar el curso

esperado de una act|V|dad en el entorno dlgltal y que genera |mpactos sobre los
objetivos. . : I

Seguridad de la Informacion: “Conjunto de elementos interrelabionados o .
interactuantes  (estructura organizativa, politicas, planificacion de .actlwdades
responsabilidades, procesos, procedimientos y recursos) que utiliza una orgamzacnon
para-establecer una politica y unos objetivos de seguridad de la informacion y alcanzar
dichos objetivos, basandose en un enfoque de gestion y de mejora contlnua con miras
a preservar la confidencialidad, mtegndad y dISponIbllldad de la |nformac10n" (ISO/IEC
27000). :

Riesgo de Seguridad Digital: Es la expresmn usada para describir una categorla de

riesgo relacionada con el desarrollo de cualquier actividad en el entornoEdlgltal Este

riesgo puede resultar de la comblnaCIon de amenazas y vulnerabilidades en el ambiente

)
L

" digital. _ : : {

|

Vulnerabilidad: Es una debilidad, atributo o falta de control que permitiria o facilitaria la
actuacién de una amenaza.contra informacion clasificada, los servicios y reqursos que la
soportan. (Documento CONPES 3854). . '

Virus: tiene por objeto alterar el normal funC|onam|ento dela computadora sm el permiso
) c0n00|m|ento del usuario. : . oo
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7. IMPLEMENTACION DE LA POLITICA DE SEGURIDAD DIGITAL

Movilidad futura S.A.S., con el objeto de articular los esfuerzos, recursos, metodologias
y estrategias, asegurara la implementacién de la politica de Seguridad Digital,
designando como responsable de la Seguridad digital al Proceso Administrativo, el cual
estara destinado a cargo del Subproceso de Tecnologia.

Elementos Componen
La Politica de Seguridad Digital

(Modelo de Seguridad y Privacidad de la Informacion -MSPI)

La formalizacion de la politica por parte de Movilidad Futura S.A.S., se hara a través de
la adopcion e implementacion del Modelo de Gestion de Riesgo de Seguridad digital,
dispuesto por la Min TIC, se dara cumplimiento a las actividades relacionadas en el plan

de accion.
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Implemen-
tacion

Para establecer la compatibilidad de la presente politica y ios objetivos del Modelo de
Seguridad digital, la entidad se compromete a:

« Minimizar el riesgo de seguridad digital, seguridad de la informacion y privacidad de la
informacién de los procesos y activos de informacién de la Entidad.

« Cumplir con los principios de seguridad digital, dispuestos por la Funcién Administrativa.

. Mantener la confianza de los funcionarios, contratistas y terceros sobre la
confidencialidad, integridad y disponibilidad de la informacién que se genera, administra,
custodia, modifica en y para la entidad.

« Apoyar la innovacién tecnolégica en la Entidad, al igual que proteger los activos de
informacién de la entidad.

. Establecer las politicas, procedimientos, guias e instructivos en materia de Seguridad
y Privacidad de los datos e informacion de la entidad.
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8. ACCIONES PARA MANTENER LA IMPLEMENTACION DE LA POﬂiTICA DE
SEGURIDAD DIGITAL

En Movilidad Futura S.A.S., se establecen las siguientes acciones para mantener el
estado de implementacion de la politica de Seguridad Digital de'la siguiente manera:

1. Revision de politicas de Seguridad Digital y mecanismoé que permitanfveriﬂcar su
cumplimiento. ' *

2. Revisién y aprobacion de los activos y riegos de Seguridad Digital.
; |-
3. Verificar los riesgos de seguridad digital definidos en la matriz de riesgos.,

4. Revisién de indicadores asociados a los objetivos con el fin de verlflcar su
cumplimiento y alineacion.

5. Contar con un Software actualizado, para la prevencion de ataques cibernéticos.

6. Establecer procedimientos, guias e instructivos en materia de Seguridad y Privacidad
de los datos e informacién de la entidad.

7. Mantener la |nforma0|on que se genera, administra, modifica en y para la entldad de
los funcionarios, contratistas y terceros, custodiada y segura. :

Busca engafarte para que revetes informacion
confidencial, como contrasefias o datos bancarios, a |
{ través de correos electrénicos o sitios web falsificados

as maliciosos, como virus, troyanos o
! ransomware. Pucden infectar tu dispositivo y -
. comprometer tus datos personales o incluso
bloquear el accesa a tus archivos

Errores o debilidades en el software pueden ser :
aprovaechados por los ciberdelincuentes para obtcncr :
acceso No autorizado a tu informacidn,
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9. RESULTADOS DE MEDICION DE DESEMPENO INSTITUCIONAL VIGENCIA
2024 - POLITICA DE SEGURIDAD DIGITAL

A continuacién, se presentaran los resultados de medicion y desempeno institucional,
presentados por el Modelo Integrado de Planeacién y Gestién MIPG vigencia 2024, de
la politica de Seguridad Digital.

- i BELE
~ | POLITICAS
i o
_: POLOY: indice de Gestion Estratégica del
¢ Talenlo Humano

o POL02 Indice de Integridad: |
© POLO3: Indice de Plan
¢ POLOS: Ind ce ]

» Publicat

¢ POLOS: Incice de Fona!emmiento
- Organizacional y Simpfificacion de

i Procesos

 Instiucional

gt czudadamas )

<2 POL14: Indice de Seguimientoy
i~ Evaluacion del Desempefio Instiucional
POLIS: “indice Transparencia, Accesoala
- “Informacién y Jucha contra I Comupcin*!
POL16: indice de Gestibn Documental
‘POL1E; indice de. Gesﬁon del” -
[+ Conocimiento ¥ T
. POL1S: indice de Control Tntemo”

PO POLO2 MLOB FOZ_C.’) PCU)J POLO7 POLOZ  POLOR POLH POLI3 POLM PCLIS POLIB POLIG FOLIO

Nota 1: La efiqueta de valores en amarilo en cada columna indica ef valor promedio oblenido en Ia politica especifica consulada.
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A PLANEACION Codigo:
4 Pinst-12-PL-1

Version: 02

Movilidad Futura POLITICA DE SEGURIDAD DIGITAL Fecha:
29/10/2025
NOTAS DE CAMBIO
VERSION FECHA MOTIVO CAMBIO
- Se hizo ajustes a la plantilla del documento, debido a
que se actualizo de la versién, fecha y direccion de la
entidad.
- Se incluyeron objetivos especificos.
- Se actualizo la descripcion de la politica.
- Se actualizo el Marco de Referencia.
02 29/10/2025
- Se actualizaron las definiciones.
- Se actualizo la implementacién de la politica.
- Se incluy6 acciones para mantener la implementacion
de fa politica.
- Se incluy6 los resultados de medicién de desempeiio
institucional MIPG - vigencia 2024.
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Firma: Firma: Firma:
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Planeacion de la Gestion del Proceso
| de Planeacion

Proyecto: jaékéline Sotelo Cerén — Contratista Apoyo de Planeacién M
| Revisé: Juan Manuel Mufioz - Contratista Apoyo Gestién Administrativa
’ Revisé: Diana Zugeidy Urbano Silva — Contratista Coordinador de la Gestién del Proceso de Administrativ@
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